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POVZETEK  
 
 
V 21. stoletju se je uporaba računalnikov tako močno razširila, da si ţivljenja brez njih 
skorajda ne moremo predstavljati. Računalnik kot ikona moderne tehnologije je postal 
nepogrešljiv pripomoček, katerega uporaba je, ob določeni meri znanja, izjemno zaţelena 
in dobrodošla. Razlog je v njegovi uporabnosti, saj v veliki meri lajša delo in povečuje 
učinkovitost uporabnika. K popularnosti računalnikov je bistveno prispeval svetovni splet, 
ki predstavlja veznik računalnika z drugimi računalniškimi in komunikacijskimi sistemi in 
uporabniku omogoča vpogled v svet. 
 
Posledica vsakodnevnega razširjanja uporabe kombinacije računalniških in komunikacijskih 
tehnologij je povečana nevarnost zlorab in potreba po zaščiti pred njimi. Vsakdanja 
uporaba računalnika ali spleta ponuja strokovnjakom vrsto priloţnosti za okoriščanje na 
tuj račun oziroma škodovanje drugim uporabnikom računalnikov ali spleta. 
 
Škodljivih računalniških programov je vedno več in uporabniki računalniške tehnologije so 
o tem premalo obveščeni. Običajno imamo ljudje neko osnovno znanje o pretečih 
groţnjah virusov in drugih škodljivih programov, vendar pa se naše znanje prične 
poglabljati šele takrat, ko je računalnik ţe napaden (okuţen) in poskušamo rešiti, kar se 
še rešiti da. 
 
V okviru diplomske naloge sem izvedel empirično raziskavo, s pomočjo katere poskušam 
pokazati, da je zavedanje uporabnikov o nevarnosti virusov pomanjkljivo. Na osnovi 
rezultatov raziskave sem zastavil tudi idejne rešitve in ukrepe, ki bi pomagali k večji 
ozaveščenosti uporabnikov o grozečih nevarnostih in zaščiti pred njimi. 
 
KLJUČNE BESEDE 
Škodljiva programska oprema, računalniški virus, protivirusna zaščita, svetovni splet, 
računalniška tehnologija 
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SUMMARY 
 
 
The use of computers in 21st century is omnipresent and we can not imagine the 
everyday life without it. The computer as an icon of modern technology has become an 
indispensable tool that, give some basic knowledge about its use, can become a very 
useful accessory. The reason for its omnipresent use is that it improves the ease, speed 
and efficiency of our daily activities. The computer usage further improved through its 
connection to communication technology via World Wide Web that allows users to 
connect their computers to other computer systems and services, and thus bringing the 
world closer. 
 
The consequence of this expansion of computer and communication technology is the 
increased danger of technology misuse and need for protection against it. Daily use of a 
computers and Web represents an opportunity for experts to make use of other users' 
information and equipment and to cause considerable damage to them. 
 
Malicious software is being spread around with the pace comparable to the one of the 
spread of computers and Web access. Many users of these technologies are very poorly 
informed about the danger of the malicious software. Although most of us have gained 
some basic knowledge of computer viruses and other malicious software, the problem is 
that we gain most of it when our computers have already been attacked and the damage 
has been done. Which is in many cases, too late. 
 
Part of my diploma work reports on an empirical research of the degree of awareness of 
users to the dangers of malicious software and shows that the degree is low and there is 
ample space for improvement. Based on the results of the study, I outlined a list of 
solutions that would improve awareness of dangers and the possibilities for protection 
against them. 
 
KEY WORDS 
Malicious software, computer virus, anti-virus software, World Wide Web, computer 
technology 
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1 UVOD 
 
 
V dobi informacijskih sistemov in vsakdanjih tehnoloških napredkov si ţivljenja brez 
računalnikov ne moremo predstavljati. Računalnik je postal nujen del gospodinjstev, 
poslovnih organizacij pa si brez njih sploh ne moremo več predstavljati. Računalniki 
opravljajo veliko dela, saj z njihovo uporabo prihranimo obilo časa in energije za 
raznovrstne rešitve, zapise, iznajdbe in druge stvari. Obenem je pridobljene podatke zelo 
preprosto shranjevati in jih tudi spreminjati, saj je to moţno ţe z enim ali dvema 
ukazoma. 
  
Globalna komunikacija se je na podlagi spleta in računalniških tehnologij razvila v 
nepregleden vir informacij, zabave, poslovnih priloţnosti, nasvetov idr. 
  
Vedno, ko je prisoten človeški faktor v pozitivnem smislu, da stori nekaj dobrega in 
koristnega, vselej se v nekem času in prostoru najde oseba, ki se z nečim ne strinja ali pa 
ţeli imeti tudi ona »nekaj od tega«. To bi lahko bil eden od razlogov za nepopisno in 
nepričakovano rast zlonamernih in škodljivih programov, ki so na razvejani poti spletnih 
omreţij zacveteli in cvetijo še danes. Glede na to, da rast tehnologije sega daleč nazaj, se 
je prvi računalniški virus (Brain) pojavil dokaj pozno - leta 1986. V prihajajočih letih so se 
za njim širili in reproducirali ostali virusi, ki so dodobra spremenili in prilagodili programsko 
opremo. 
 
V svojem diplomskem delu bom predstavil del groţenj, ki pretijo na uporabnike 
računalnikov in spleta. Najpomembnejši med njimi so računalniški virus, računalniški črv, 
neţelena pošta, parazitska programska oprema in drugi. Vsako od predstavljenih groţenj 
bom skušal pribliţati bralcu do te mere, da bodo pojmi razjasnjeni in zavedanje o resnih 
groţnjah, ki nam pretijo, čim bolj jasno. Pretečih groţenj je zelo veliko in vsi bi se morali 
zavedati njihove resnosti. Mnogo uporabnikov z najnovejšimi naprednimi nevarnostmi ni 
seznanjenih, saj se zanašajo na vire informacij iz druge roke ali pa naivno verjamejo, da 
jih spletni kriminalec ne more odkriti. 
 
 
1.1 PREDSTAVITEV OKOLJA 
 
Računalniki in njim pripadajoča tehnologija so postali del našega vsakdana in so vključeni 
v vsako gospodinjstvo. Uporabljajo jih vsi, otroci in odrasli, razlika med uporabniki je le v 
namenu in širini uporabe funkcij računalnika. Običajno začnejo otroci uporabljati 
računalnik za igranje iger, ki jih v letih odraščanja zamenjajo za bolj koristne in ţivljenjsko 
pomembnejše funkcije, kot so pisanje seminarskih nalog, uporaba formul in iskanje 
člankov na spletu. Najstniki in odrasli imajo ţe širši spekter uporabe računalnika, ki 
zajema raznovrstne uporabne programe in seveda tudi splet, s katerim je vse povezano. S 
spletom vstopimo v dejanski računalniški svet, ki odpira skorajda vsa področja 
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vsakodnevnega ţivljenja, poleg tega pa je to tudi vpogled v celotni Svet, v katerem smo le 
del sistema. Njegova širina je globalna in zelo uporabna, zato se število uporabnikov veča, 
povečuje pa se tudi širina spleta in informacij. 
 
Vsakokrat, ko se človek sreča z neko uporabno stvarjo, se za njo skrivajo tudi uganke, 
morda tudi negativni stranski učinki. Vključuje jih tudi uporaba računalnika in prav tako 
tudi uporaba spleta. Razlika je le v razponu: računalnik je omejen z uporabo, s spletom pa 
se ta omejenost globalno razširi. Računalnik je zapleten sistem večih strojnih komponent 
in programske opreme. Ker gre za sestavljene  stvari, predvsem velja to za programsko 
opremo, je moţnost vdora hekerja (angl. Hacker) na nevarovanih delih računalnika veliko. 
Heker najde potencial za vdor na vsakem nevarovanem delu računalnika, kjer bi bil prikriti 
vstop moţen. 
 
Moţnost okuţbe z virusom je ob uporabi računalnika, ki ni priključen na splet, mnogo 
manjša od tistega, ki je priključen v spletno omreţje, saj se skriva v globalnem svetu 
veliko število zlonamernih uporabnikov. Mnogo bi se jih rado na različne načine okoristilo 
na tuj račun; moţnost tovrstne akcije je na spletnem svetu, kjer je na milijarde 
uporabnikov, ogromna. Mnogi so pred vsiljivci tudi dobro zaščiteni, še vedno pa je veliko 
tudi uporabnikov, ki svojega računalnika ne znajo ali ne zmorejo pravilno zaščititi. 
Računalniški kriminalci iščejo prav ranljive, slabo zaščitene uporabnike, ki jim lahko 
povzročijo veliko škode, ne da bi se je uporabniki sami sploh zavedali. 
 
 
1.2 METODOLOGIJA IN PROBLEM 
 
V diplomski nalogi bom raziskal, kako dobro poznamo ljudje groţnje, ki jih predstavljajo 
virusi in drugi škodljivi programi, in kako se s slednjimi v računalniškem svetu spoprijeti. 
Obstaja mnogo vrst protivirusne zaščite, a je za laičnega uporabnika lahko to velik 
problem, saj med številnimi ponudniki zaščite programske opreme ne bo vedel, katero 
izbrati. Poskušal bom najti odgovor na vprašanje, kako nevednost, neosveščenost in 
negotovost ljudi spremeniti v zaupanje v svoj protivirusni program in ostalo programsko 
zaščito, ki je na voljo, ter pravilno uporabo zaščite. 
 
Problem uporabe računalnika in spleta je v tem, da je uporaba vsakodnevna, pa tudi 
število škodljivega programja z leti ne upada, temveč se povečuje. Protivirusne zaščite je 
dovolj, lahko bi celo rekli, da preveč, saj se pogosto vprašamo, zakaj je obstaja toliko, če 
so le redke zaščite dovršene do potankosti. Tako so tudi določeni postopki pri nastavitvah 
in podrobnejši uporabi protivirusnega programa bolj zahtevni, čemur nekateri uporabniki 
ne morejo slediti. Tako je lahko sicer dobro zasnovan protivirusni program povsem 
neuporaben, če uporabnik ne nastavi vseh potrebnih nastavitev ali svojega protivirusnega 
programa ne posodablja redno. Vsi uporabniki računalnikov tudi niso enako dobro 
podkovani v znanju o uporabi protivirusne zaščite, tu pa se odpirajo moţnosti za 
potencialne vdore in tiste nesrečne uporabnike, ki se kasneje ukvarjajo s policijo zaradi 
kraje identitete ali drugih pomembnih osebnih podatkov. 
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Moja osnovna hipoteza je, da se večina ljudi zaveda obstoja računalniških virusov, a se 
premalo zaveda dejanske nevarnosti. Kraja identitete, gesel, bančnih podatkov itn. so le 
del stvari, ki lahko doleti uporabnika računalnika ali spleta. Ker so dandanes računalniki 
med seboj povezani, je stopnja nevarnosti toliko višja. 
 
 
1.3 ORGANIZACIJA DELA  
 
V drugem poglavju bom predstavil različne vrste škodljive programske opreme in vsako 
posebej opisal. Iz prvotnega virusa se je tekom tehnološkega napredka razvila tudi druga 
škodljiva programska oprema, ki je svojo pot zelo razvejala. Iz enega samega škodljivega 
programa je nastalo na desetine različnih programov, ki se širijo na različne načine in 
temu primerno povzročajo tudi različno škodo. S pojavom spleta se je kmalu pojavil tudi 
škodljivec, ki je povzročil teţave s spletnega mesta, tako da je, kjer se je pokazala neka 
nova pozitivna stvar, temu kmalu sledila tudi teţava, ki jo je moral strokovnjak popraviti 
ali odstraniti. 
 
Pojavljanju računalniških virusov in ostale škodljive programske opreme je hitro sledil 
razvoj protivirusnih programov, ki jih bom predstavil v tretjem poglavju. Pretečih 
računalniških groţenj je preveč in vsak računalnik potrebuje zaščito, saj so na njem 
shranjeni določeni osebni podatki, do katerih naj ne bi dostopal vsakdo. Z uporabo 
protivirusnih in ostalih varovalnih programov se vzpostavi ravnovesje - da je ob 
uporabnosti in uţitku, ki ju prinaša delo z računalnikom, to početje obenem tudi varno. 
  
Svoje mnenje o zavedanju preteče nevarnosti med uporabniki sem omenil v četrtem 
poglavju, kjer sem opisal tudi raziskavo poznavanja računalniških virusov in protivirusnih 
programov. Izsledkom raziskave je sledila analiza, kjer sem ugotavljal, ali se ljudje dovolj 
zavedamo nevarnosti računalniških virusov in ostale škodljive programske opreme. 
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2 ŠKODLJIVA PROGRAMSKA OPREMA 
 
 
Škodljiva programska oprema je zelo široko področje, ki ga lahko razdelimo na štiri enote 
(Ozis, 2007, str. 3): 
 
 škodljiva programska oprema, ki se reproducira; 
 
 škodljiva programska oprema, ki se ne reproducira; 
 
 škodljiva računalniška orodja napadalcev; 
 
 škodljiva spletna orodja. 
 
Vsako enoto škodljive programske opreme bom posebej opisal in predstavil njeno 
delovanje. 
 
 
2.1 ŠKODLJIVA PROGRAMSKA OPREMA, KI SE REPRODUCIRA 
 
V kategorijo škodljive programske opreme, ki se reproducira, bi lahko uvrstili računalniške 
viruse in črve. Oba omenjena programa imata skupno lastnost - reprodukcijo. 
Reprodukcija pomeni širjenje; po tem ključu se prenašajo računalniški virusi in črvi. 
Širjenje lahko poteka na dva načina: do enega samega uporabnika računalnika ali s 
širjenjem virusa ali črva med več računalniškimi uporabniki. 
 
2.1.1 Računalniški virusi 
Računalniški virusi so računalniški programi, ki imajo sposobnost, da se razširjajo sami s 
pomočjo drugih računalniških programov ali dokumentov, in sicer brez vednosti in volje 
uporabnika. Računalniški virusi se obnašajo zelo podobno biološkemu virusu, ki se širi 
tako, da okuţi celice gostitelja. Računalniških virusov poznamo več različnih vrst in vsak 
ima drugačen namen delovanja. Nekateri virusi uničujejo podatke, nekateri podatke 
prestavljajo ali skrivajo, v večini primerov pa so virusi le nadleţni škodljivci. Poznamo tudi 
viruse, ki se sproţijo šele po tem, ko mine določen čas od prvotne okuţbe računalnika, ob 
določenih časih ali ko okuţijo zadostno število drugih računalnikov. Večina virusov je kljub 
temu usmerjena v lastno nekontrolirano reprodukcijo, kar troši računalniška sredstva, kot 
so pomnilnik, procesorska moč ali količina prostega trdega diska (Virusi in spami, 2010a).  
 
Do nedavnega so virusi povzročali škodo le na programih datotek tipa .exe, .msi, vendar 
so se s prihodom raznih skriptnih jezikov v različnih programih (npr. Word, Excel, Outlook) 
virusi naselili tudi v datoteke dokumentnih tipov kot so: .doc, .xls, .eml in .html (Kovačič 
et al., 2009, str. 13).  
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Če pogledamo zgodovino virusov, seţe ta 26 let nazaj. Leta 1984 je bila prvič omenjena 
moţnost računalniških virusov. Virus Brain se je leta 1986 pojavil kot prvi, in sicer v 
Pakistanu, kar je bila prava senzacija. Virus Brain se je najprej razširil v ZDA in sprva ni 
imel škodljivih efektov. Prvi virusi so bili povečini neškodljivi (izpisovali so npr. le kakšno 
sporočilo na zaslonu), pozneje pa se je začelo pojavljati vse več virusov, ki uničijo ali 
spremenijo podatke (Virusi in spami, 2010b). 
 
2.1.1.1 Glavne kategorije računalniških virusov 
Kot sem ţe omenil, je računalniških virusov več vrst, a jih lahko vseeno uvrstimo v tri 
glavne kategorije (Virusi in spami, 2010c): 
 
1. Programski virusi se aktivirajo ob zagonu določenega programa 
 
2. Virusi zagonskega sektorja se aktivirajo ob vklopu računalnika, ko se določene 
procedure z diska izvršijo 
 
3. Makro virusi postanejo aktivni ob odprtju okuţenega dokumenta 
 
2.1.1.2 Podkategorije računalniških virusov 
Glavne kategorije, ki so opredeljene zelo široko, lahko skrčimo na podkategorije, ki so 
(Virusi in spami, 2010c): 
 
Bootstrap Sector viruses: Vsak računalnik ima začetno nalaganje oziroma zagon, ki je 
ciljna tarča imenovanega virusa. Virus zagonskega sektorja zamenja obstoječo vsebino s 
vsebino, ki je ustvarjena po ţelji hekerja, in sicer tako, da se originalna verzija zapiše 
nekje drugje na disku. Ob zagonu računalnika se tako vedno najprej aktivira virus, šele 
nato zagonska procedura. Virus je aktiven, dokler se računalnik ne izključi. Posledica 
delovanja te podvrste virusa je občutno počasnejše delovanje računalnika. 
 
Parasitic viruses: So zajedavski virusi, ki okuţijo datoteke .com in .exe. Ob zagonu  
programov se virus aktivira in deluje tako, da spremeni osnovno kodo v programu, kar 
povzroči nepravilno delovanje programov. 
 
Multi-partite viruses: Ta virus je večnamenski, saj ima lastnosti virusov, ki okuţijo 
zagonski sektor za začetno nalaganje, pa tudi zajedavskih virusov. Virus postane aktiven 
ob zagonu računalnika in ob zagonu programov (.exe, .com). 
 
Companion viruses: Ta vrsta virusov okuţi predvsem datoteke .exe. Virusi sami kreirajo 
.com datoteke, ki imajo isti naziv, kot je .exe datoteka. Virus se aktivira ob zagonu 
datotek .com. 
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Link viruses: Povezovalni virusi delujejo tako, da poveţejo v prvi točki mape eno ali več 
izvršilnih datotek v enotno skupino, povezano z virusno kodo. Originalna koda skupine se 
shrani v neuporabljen del mape, tako da z zagonom programa sproţimo tudi delovanje 
virusa. 
 
Macro viruses: Slednji virusi delujejo tako, da spremenijo ali izbrišejo  obstoječe makro 
ukaze v programu, s čimer povzročijo nepravilno delovanje posameznega programa (npr. 
Winword).  
 
2.1.2 Računalniški črvi (angl. Worms) 
Računalniški črv bi lahko opredelili kot podrazred virusa. To je program, ki vsebuje 
zlonamerno kodo, ki napada gostiteljske računalnike in se širi prek omreţja. Glavna razlika 
med virusom in črvom je ta, da se lahko črvi podvajajo in potujejo sami. Niso odvisni od 
gostiteljskih datotek ali zagonskega sektorja.  
 
Črvi se širijo z e-pošto ali omreţnimi paketi, tako da jih lahko razvrstimo v dva sklopa. 
 
2.1.2.1 Poštni črvi (angl. Mass mailing worms)  
Tovrstni črvi se prenašajo s pomočjo elektronske pošte. So samostojni programi, ki na 
okuţenem računalniku preiščejo datoteke na trdem disku s ciljem, da najdejo obstoječe 
elektronske naslove. Na najdene naslove se samodejno razpošljejo s pomočjo poštnega 
odjemalca na računalniku ali tistega, ki ga imajo ţe vgrajenega. Poštni črvi so razlog za 
preobremenjenost omreţja in streţnikov za elektronsko pošto, nemalokrat pa povzročajo 
tudi preobremenjenost okuţenih računalnikov. Primeri takšnih črvov so Beagle, Mydoom 
in Netsky. 
 
2.1.2.2 Omreţni črvi (angl. Network worms)  
Drugi sklop črvov pa odkriva varnostne pomanjkljivosti v različnih programih. Njihovo 
razmnoţevanje poteka tako, da izkoriščajo ranljivost omreţnih storitev in operacijskih 
sistemov računalnika ali aplikacij. Ko je nek računalnik okuţen, ga črvi uporabljajo zato, 
da poiščejo druge potencialne računalnike in jih okuţijo na enak način. Zaradi hitrega 
širjenja in iskanja ostalih potencialnih računalnikov za okuţbo,  pride pogosto do 
preobremenjenosti omreţja in okuţenih računalnikov. Primera črvov s tako sposobnostjo 
sta Sasser in Witty (po Ozis, 2007, str. 5-6). 
 
Črvi so veliko bolj vzdrţljivi in nevarnejši od računalniških virusov, saj se lahko neodvisno 
in hitro podvajajo, poleg tega pa tudi širijo veliko dlje kot virusi. Virus je namreč omejen 
na posamezen računalnik, črv pa ima prosto pot po omreţju. Zaradi razpoloţljivosti 
interneta se lahko črvi po vsem svetu razširijo v le nekaj urah po izdaji, včasih celo v 
nekaj minutah. Črv, ki je aktiviran v sistemu, lahko povzroči vrsto neprijetnosti: izbriše 
lahko datoteke, zmanjša učinkovitost delovanja sistema ali celo deaktivira nekatere 
programe (Webroot Spy Sweeper, 2010a). 
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2.2 ŠKODLJIVA PROGRAMSKA OPREMA, KI SE NE REPRODUCIRA 
 
V kategorijo škodljive programske opreme, ki se ne reproducira, bi lahko uvrstili 
trojanskega konja in zlonamerno prenosno kodo. Čeprav se ti škodljivi programi za razliko 
od virusov in črvov ne razmnoţujejo, prav tako predstavljajo velik problem v 
računalniškem svetu. S svojo prisotnostjo lahko namreč povzročijo obilo prikrite škode, za 
katero uporabnik morda ne bo nikoli izvedel. 
 
2.2.1 Trojanski konj (angl. Trojan horse) 
Trojanski konj je računalniški program, ki lahko povzroči veliko škode na računalniku. Od 
ostalih škodljivih programov se loči po tem, da ga nadzoruje heker. Takšni programi se 
predstavijo uporabniku kot nek drug uporaben program. Pod to pretvezo se skrijejo in 
čakajo na uporabnika, da program zaţene ali prenese na svoj računalnik. To je lahko, na 
primer, računalniška igrica ali odstranjevalec neţelenih poštnih sporočil; skratka program, 
ki je zanimiv in uporaben za širšo druţbo (4secnet d.o.o., 2010a). 
 
Ţe nekaj časa velja, da se trojanskim konjem ni potrebno skrivati, saj so kljub temu zelo 
razširjeni in povzročajo veliko škode. Njihov glavni namen je, da se na čim preprostejši 
način prikrito širijo na računalnike, kjer doseţejo svoje zlonamerne cilje.  
 
Ker je prikritih širjenj (infiltracij) več vrst, jih pogosto delimo na podzvrsti. Najbolj znane 
so (po Webroot Spy Sweeper, 2010b): 
 
 Prenašalnik (angl. downloader) – Zlonameren program, ki lahko z interneta 
prenese druge infiltracije. 
 
 Nameščevalnik – Vrsta trojanskega konja, ki v ogroţene računalnike namesti druge 
vrste zlonamernih programov. 
 
 Program za dostop skozi skriti vhod (angl. backdoor) – Program, ki komunicira z 
oddaljenimi napadalci in jim omogoči dostop do sistema in prevzem nadzora nad 
njim. 
 
 Zapisovalnik tipkanja (angl. keylogger) – Zapisovalnik pritiskov tipk je program, ki 
zabeleţi posamezen uporabnikov udarec tipke in podatke pošlje oddaljenim 
napadalcem. 
 
 Klicalnik (angl. dialer) – Klicalniki so programi, ki kličejo komercialne telefonske 
številke. Skoraj nemogoče je, da bi uporabnik opazil, da je vzpostavljena nova 
povezava. Klicalniki lahko škodijo le uporabnikom z modemi na klic, ki se dandanes 
redko uporabljajo. 
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 Laţna protivirusna oprema (angl. rouge AV, scareware) – Je programska oprema, 
ki prepriča uporabnika, da gre za protivirusno zaščito, a je program laţen, čeprav 
sta videz in spletna stran v večini primerov povsem legitimna. Cilj teh programov 
je uporabnika z izmišljenimi rezultati preiskovanj prestrašiti in ga napotiti na 
spletno stran, kjer lahko laţno protivirusno rešitev tudi kupi. Uporabnikom, ki 
takšnim prevaram nasedejo, je ponujeno plačilo s kreditno kartico. Poleg 
zaračunavanja neobstoječe protivirusne zaščite, pridejo kiberkriminalci tudi do 
podatkov, s katerimi lahko uporabnikovo kreditno kartico zlorabijo na druge 
načine. 
 
Trojanski konji lahko povzročijo resne tehnične teţave. Kot primer lahko vzamemo 
trojanskega konja, ki spremeni datoteke operacijskega sistema računalnika. Takšna 
sprememba lahko določene funkcije računalnika onemogoči ali pa vsaj omeji. Še posebej 
moteči so trojanski konji, ki prenašajo vohunsko programje (angl. Spyware). Ti programi 
lahko naredijo veliko sprememb operacijskega sistema računalnika, obenem pa jih je zelo 
teţko odkriti. Zasnovani so tako, da lahko prikrijejo svojo prisotnost na računalniku in se 
ob tem nemoteno izvajajo (po Ozis, 2007, str. 6-7). 
 
Trojanski konji imajo običajno obliko izvedljivih datotek s pripono .exe. Primeri zelo znanih 
trojanskih konjev so: NetBus, Trojandownloader.Small.ZL, Slapper, SubSeven, Back Office 
in Optix Pro (Wikipedija, 2010a). 
 
2.2.2 Zlonamerna prenosna koda 
Zlonamerna prenosna koda je program, ki se pretihotapi iz oddaljenega v gostujoči 
računalnik, kjer se prične širiti. Navadno se zlonamerna prenosna koda naseli brez 
odobritve in vednosti uporabnika. Po svojem prihodu poskuša ukrasti osebne podatke ali 
poškodovati računalnik. Napisana je v računalniškem jeziku. Večinoma se uporablja C++ 
razvojno okolje Delphi in Visual Basic. Za ustvarjanje škodljive kode, ki deluje na spletni 
strani, se uporabljajo enaki programski jeziki kot za ustvarjanje spletnih strani. To so SQL, 
MySQL, PHP, PHPbb in prenosi prek FTP in SMTP (Spletni blog Bojan, 2010). 
 
Primera zlonamerne prenosne kode iz prakse: 
 
1. V enem izmed primerov je bilo odkrito, da je osumljeni na sluţbeni računalnik namestil 
P2P aplikacijo, ki mu je omogočala deljenje datotek in celo kriptirano povezavo. Njegovi 
pomočniki so lahko na ta način nemoteno dostopali do dokumentov znotraj podjetja. 
 
2. V drugem primeru pa so med pregledovanjem elektronske pošte naleteli na trojanske 
konje, ki so bili stari več kot 5 let. Med nadaljevanjem preiskave so se preiskovalci 
osredotočili predvsem na dogodke okoli datuma okuţbe in odkrili, da je v tistem času 
prišel osumljenec v kontakt tudi z drţavljanom Kitajske. Srečala sta se na nekem 
tehnološkem sejmu v tujini in nato ostala v tesnih stikih. Vodstvo podjetja je pričelo 
sumiti, da je nekaj narobe šele po petih letih. Na osebnem računalniku osumljenca je bilo 
nato odkritih tudi nekaj fotografij tovarne (notranjosti in zunanjosti), pri čemer je bilo 
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najbolj zanimivo to, da je bila podrobno fotografirana predvsem proizvodnja (Portal 
varovanja informacij, 2010). 
 
 
2.3 ŠKODLJIVA RAČUNALNIŠKA ORODJA NAPADALCEV 
 
Škodljiva računalniška orodja so programska vsebina napadalcev, ki ţelijo pridobiti 
določene uporabnikove podatke. Napadalec oziroma heker ţeli uporabnikov računalnik 
nevidno okuţiti s škodljivim računalniškim orodjem. To je torej orodje za dostop do 
uporabnikovega računalnika in obstoječih podatkov brez dovoljenja in vedenja 
uporabnika. Škodljiva računalniška orodja so v tesni povezavi z virusi in črvi, saj so lahko 
ti orodjem dodani oziroma pripeti.  
 
Omenjena škodljiva računalniška orodja so t. i. rootkiti, vohljači in vohunska programska 
oprema. 
 
2.3.1 Rootkit  
Ime rootkit pomeni zbirko programskih orodij, ki prikrijejo vdor v računalnik in omogočajo 
napadalcu, da pridobi skrbniško raven dostopa do operacijskega sistema in vseh podatkov 
v računalniku. Ta programska orodja se ne širijo samodejno, zato jih ne uvrščamo med 
vohunsko programje, črve ali računalniške viruse. Rootkiti so nekaj več od običajnega 
škodljivega programja, saj omogočajo napadalcu prikrito pridobitev skrbniške ravni 
dostopa do operacijskega sistema in vseh datotek v računalniku. Najdemo jih na spletu, 
tako kot tudi drugo raznovrstno programje, lahko pa jih izdela tudi vsak posameznik z 
nekaj računalniškega znanja in podrobnimi navodili (Revija za potrošnike VIP, 2010). 
 
Hekerji vdrejo v računalnik tako, da izkoristijo eno od varnostnih pomanjkljivosti, potem 
pa nanj prenesejo še programske datoteke paketa rootkit in zaţenejo eno ali več datotek. 
Pri tem običajno zamenjajo nekatere obstoječe sistemske datoteke s svojimi, ki imajo 
prilagojeno delovanje, in jih skrijejo tako, da so z uporabo spremenjenih programskih 
orodij za legitimne uporabnike nevidne, s tem pa so pogosto nevidne tudi za nameščene 
protivirusne in protivohunske programe. To pomeni, da uporabniki računalnikov pri 
pregledovanju imenikov ne bodo videli spornih datotek, prav tako procesov, ki jih izvaja 
rootkit, ne bodo opazili v nadzorniku opravil. Tako hekerji skrijejo svoje aktivnosti na 
računalnikih in ohranijo nemoten neupravičen dostop skozi stranska vrata, ki lahko traja 
tedne, celo leta (Bratuša, 2006, str. 86). 
 
Rootkiti za operacijski sistem Microsoft Windows najpogosteje omogočajo skrivanje (Zveza 
potrošnikov Slovenije, 2010a): 
 procesov, 
 datotek in imenikov, 
 zapisov registra, 
 storitev in gonilnikov 
10 
 
 odprtih vrat in vzpostavljenih povezav ter 
 drugih škodljivih programskih orodij, ki so vključena v rootkit, kot so stranska 
vrata, virusi in podobno.  
 
Posledice delovanja rootkitov so lahko onemogočeno beleţenje sistemskih dogodkov, s 
svojimi nastavitvami in datotekami lahko posodobijo jedro operacijskega sistema, uničijo 
obstoječi varnostni sistem na računalniku ali pa naredijo klone obstoječih uporabnikov. 
Namestitev programskega paketa rootkit ni vedno le ročna, temveč je lahko povsem 
samodejna ali pa delno ročna in delno samodejna. Pri samodejni namestitvi je rootkit 
navadno skrit v računalniškem virusu ali črvu, zato ga mnogi protivirusni programi tudi 
prepoznajo in onemogočijo. Poleg namestitve rootkita med druge datoteke na trdem disku 
se vedno pogosteje omenja tudi namestitev v BIOS (angl. Basic Input-Output System) 
matične plošče ali druge strojne naprave, vgrajene v računalnik. Ti rootkiti so še posebej 
nevarni, saj se naloţijo na skrivaj ob zagonu računalnika in jih je še teţje oziroma sploh 
nemogoče odkriti.  
 
Programska orodja, kot so rootkiti, se uporabljajo vedno pogosteje. Rootkiti so precej 
nevarnejši od drugega zlonamernega programja, saj poleg opisanega omogočajo šifriran 
prenos podatkov, izkoriščanje dovoljenih povezav do spleta prek brskalnikov in druge 
zaskrbljujoče zvijače. 
 
Najboljša zaščita pred rootkiti je popolno upoštevanje osnovnih varnostnih napotkov za 
varno delo z računalnikom (uporaba protivirusnega in protivohunskega programa, 
poţarnega zidu in redno posodabljanje programske opreme). S tem se zmanjša tveganje, 
da bi imel uporabnikov računalnik varnostne pomanjkljivosti, poveča pa se tudi moţnosti, 
da bo program še pred prvim zagonom odkril datoteke programskega paketa rootkit 
(Zveza potrošnikov Slovenije, 2010a). 
 
2.3.2 Vohljači (angl. sniffer) 
Vohljač je program ali naprava, ki omogoča opazovanje ali zajem datotek prek omreţja. V 
grobem lahko delimo vohljače v dve skupini. 
V prvi skupini so analizatorji, ki so zaokroţena celota, s katero lahko izvedemo zajem 
podatkov v realnem času. Te podatke lahko shranimo in jih pozneje analiziramo. Tovrstne 
pripomočke največkrat uporabljamo za opazovanje in odkrivanje napak znotraj 
posameznega segmenta krajevnega omreţja (LAN).  
 
V drugi skupini pa so tako imenovani porazdeljeni vohljači. Ţe iz imena samega je 
razvidno, da so sestavljeni iz več delov (sond) v različni delih omreţja in programske 
opreme, omogočajo pa dostop do centralno zbranih podatkov. Ta skupina je tudi bolj 
kompleksna in zahtevna (MojMikro.si, 2010). 
 
Najbolj znani vohljači, ki so prosto dostopni tudi na spletu, so: 
 Ethereal 
 Wireshark 
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 dSniff 
 Ettercap 
 AiroPeek 
 
Vohljače se lahko uporablja za legalno zbiranje informacij ali pa kot pripomoček za njihovo 
krajo. Slednje je problematično tudi zato, ker je krajo podatkov praktično nemogoče 
zaznati. Prav tako je skoraj nemogoče odkriti njihovo mesto. Vohljače lahko zasledimo 
tudi pod imeni, kot so omreţni analizator (network analyzer), protokolni analizator 
(protocol analyzer), paketni analizator (packet analyzer) (MojMikro.si, 2010). 
 
Med drugim so vohljači zelo priljubljeno in nepogrešljivo orodje vsakega hekerja. Z njimi 
je mogoče spremljati celotni promet v omreţju.  
 
2.3.3 Vohunska programska oprema  
Vohunska programska oprema je programska oprema, ki se lahko sama namesti ali 
zaţene v računalniku brez ustreznega obvestila, dovoljenja ali nadzora. Ko vohunska 
programska oprema okuţi računalnik, ne kaţe nobenih simptomov, vendar lahko številni 
zlonamerni programi ali neţeleni programi vplivajo na delovanje računalnika. Vohunska 
programska oprema lahko, na primer, nadzoruje uporabnikovo dejavnost v spletu, zbira 
informacije o njem (npr. osebne in zaupne podatke), spreminja nastavitve v računalniku 
ali povzroči počasno delovanje računalnika.  
 
Ta neţelena programska oprema se najpogosteje namesti s pomočjo brezplačne 
programske opreme, ohranjevalnikov zaslona ali orodne vrstice za iskanje (Microsoft 
Windows, 2010a). 
 
Zelo pomembno je, da uporabnik, ko namešča programe na računalnik, pozorno prebere 
vsa obvestila, vključno z licenčno izjavo in izjavo o zaupnosti. Kot za vse vrste programske 
zaščite tudi pri tem orodju velja pravilo rednega posodabljanja. 
 
 
2.4 ŠKODLJIVA SPLETNA ORODJA 
 
Škodljiva spletna orodja so programi, ki delujejo s pomočjo spleta. Ta orodja okuţijo 
uporabnikov računalnik na več načinov. Omenjene oblike škodljivega spletnega orodja so 
parazitski programi, neţelena elektronska pošta in ribarjenje. Vsak program ima svoje 
lastnosti škodljivosti. Lahko se prenesejo na uporabnikov računalnik ob prenosu 
programov s spleta, lahko se pojavi kot neţelena in vsiljena e-pošta ali kot zavajajoča 
spletna stran, ki jo je ustvaril heker. 
 
2.4.1 Parazitski programi  
Parazitske programe lahko razdelimo v dve kategoriji: »Adware« in »Spyware«. 
Največkrat se takšni programi pretihotapijo v naš računalnik kot priponka ob nameščanju 
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nekega drugega programa. Razlika med računalniškimi virusi in parazitskimi programi je 
ta, da so računalniški virusi pripeti drugim programom in vdrejo v naš sistem, parazitski 
programi pa so namerno pripeti programom, s katerimi jih dobimo. 
 
2.4.1.1 Oglaševalski programi (angl. Adware) 
Najbolj znani parazitski programi so prav gotovo Adware programi, še posebej tisti, ki 
prikazujejo oglase na različnih spletnih straneh, ki jih uporabnik obiskuje ob spletnem 
iskanju. Te oglase namerno vstavijo lastniki strani, tako da jih ob obisku strani uporabnik 
opazi. Običajno so  sestavljeni iz nekaj vrstic JavaScript ali HTML kode. Lastnik spletne 
strani je običajno plačan le, če uporabnik klikne povezavo na stran podjetja, ki ga lastnik 
spletne strani oglašuje. Povezave so večinoma standardne HTML oziroma slikovne, kjer je 
izvorna koda slika oglaševalnega podjetja, ali pa JavaScript, ki doseţe isti učinek. Poleg 
tega, da s klikom pošljemo zahtevo po strani oglaševalnega podjetja, pogosto pošljemo 
tudi naslov strani, s katere smo kliknili na povezavo. Posledica tega je, da nam pošljejo 
oglas, ki se nanaša na področja, ki nas zanimajo. 
 
Skupaj z zahtevo po oglaševalni spletni strani pa brskalnik oglaševalnemu streţniku pošlje 
tudi vse piškotke, ki jih je ta morebiti prej poslal uporabniku. Ti piškotki zaznajo 
uporabnikov računalnik in ga podjetju enolično identificirajo, ne morejo pa identificirati 
uporabnika, če jim ta ni posredoval svojih osebnih podatkov. Piškotki se uporabljajo tudi 
za usmerjanje oglaševanja na področja, ki uporabnika zanimajo, in sicer z izdelavo profila 
s pomočjo naslovov strani, ki jih obiskuje. Ena od moţnosti oglaševanja je slika velikosti 
enega piksla, ki je pripeta na posameznih straneh. Slika sama ne nosi oglasne vsebine, 
pripomore pa pri profiliranju uporabnikov. Na tem mestu moramo omeniti tudi nadleţna 
»pop-up« okna, ki vsebujejo oglase in se odprejo, ko uporabnik obišče neko spletno 
stran. Obiskana stran preprosto vsebuje nekaj vrstic JavaScript kode, ki odpre novo okno 
in vanj vstavi oglas. 
 
V isto kategorijo sodi tudi aktiven Adware. To je program, ki teče na uporabnikovem 
sistemu, kjer zbira in prikazuje oglase  glede na določene pogoje. Tak pogoj je, na primer, 
zagnan program KaZaA Media Desktop. Ti programi imajo prednaloţeno mnoţico oglasov, 
zato ne potrebujejo povezave z internetom za njihovo prikazovanje. Oglase posodobijo, ko 
se priključite na splet in jih prikazujejo, kadarkoli uporabljate računalnik (Secpoint.si, 
2010). 
 
2.4.1.2 Vohunski programi (angl. Spyware) 
Spyware je splošni termin za vohunski program, ki se namesti na uporabnikov računalnik 
brez njegove privolitve in vedenja. Vohunski programi imajo zelo negativne posledice, na 
primer spremembo sistema, ki negativno vpliva na uporabniško izkušnjo, zasebnost in 
predvsem varnost (Nasvet - spletno oglaševanje, 2010). 
Tak program aktivno beleţi podatke o uporabniku in njegovih aktivnostih na spletu ter jih 
pošilja tretjim strankam brez uporabnikovega dovoljenja. 
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Spyware (vohunski program) spremlja prenesene programe z interneta; največkrat so to 
preizkusni ali brezplačni programi. Lahko je tudi na spletni strani in se sproţi, ko ga 
uporabnik pogleda. To pomeni, da ob namestitvi teh vrst programov ali ob obiskih 
določenih spletnih strani nehote namestite tudi vohunske programe. Ko je Spyware 
nameščen v uporabnikovem računalniku, nadzira internetne aktivnosti in o njih pošilja 
poročilo tretji osebi.  
 
Avtorji vohunske programske opreme trdijo, da ţelijo s temi tehnikami izvedeti več o 
uporabnikovih potrebah ali interesih in da zagotavljajo boljše ciljno oglaševanje. Teţava 
se pojavi v razlikovanju med uporabnimi in zlonamernimi programi. Nihče ne more biti 
povsem prepričan, da pridobljeni podatki ne bodo zlorabljeni. Med podatki, pridobljenimi z 
vohunsko programsko opremo, so lahko varnostne kode, PIN-i, številke bančnih računov 
itn. Vohunska programska oprema je pogosto v paketu brezplačne različice programa 
avtorja, ki ţeli ustvariti nek dobiček ali spodbuditi uporabnika k nakupu programske 
opreme. Pogosto so uporabniki med nameščanjem programa obveščeni o prisotnosti 
vohunske programske opreme, da bi jih njeni avtorji s tem spodbudili k nadgradnji 
programa v plačljivo različico brez nje.  
 
Primeri dobro znanih brezplačnih izdelkov, ki jih je mogoče dobiti v paketu z vohunsko 
programsko opremo, so odjemalski programi v omreţjih enakovrednih računalnikov P2P. 
Programa Spyfalcon in Spy Sheriff (obstajajo še številni drugi) spadata v posebno 
podzvrst vohunske programske opreme – prikazana sta kot protivohunska programa, a 
sta v resnici vohunska programa (Webroot Spy Sweeper, 2010c). 
 
Primerjava: Spyware in Adware 
 
Skupna značilnost obeh vohunskih programov je, da oba poskušata ugotoviti, za katera 
področja se zanima uporabnik, in sicer z namenom pošiljanja oglasov, ki se skladajo z 
uporabnikovim zanimanjem. Vendar se Spyware in Adware med seboj kar močno 
razlikujeta. 
 
Medtem ko Adware pozna zgolj naslov strani, ki jo uporabnik pregleduje v času prikaza 
oglasa, pa je glavna značilnost Spyware-a, da aktivno spremlja vso uporabnikovo 
pregledovanje spleta in poroča oglaševalskemu streţniku. 
 
Adware lahko torej dobi uporabnikove podatke zgolj v primeru, ko ta vstopi na stran, ki 
vsebuje oglas, Spyware pa spremlja uporabnikovo celotno spletno brskanje. To doseţe 
tako, da pregleda datoteke z zgodovino spletnega brskanja, kjer dobi spisek strani, ki jih 
je uporabnik obiskal. Poleg tega pregleda tudi priljubljene povezave in začasne internetne 
datoteke, kjer dobi še spisek dodatnih strani. Pregleda tudi datoteko s piškotki, kjer izve, 
katera podjetja ste na spletu ţe obiskali. V primeru, da je program našel tudi piškotek 
lastne oglaševalske agencije, lahko uporabnika poveţe z vsemi informacijami, ki jih je 
zbral (Secpoint.si, 2010a). 
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2.4.2 Neţelena elektronska pošta (angl. spam) 
V splošnem lahko izraz neţelena elektronska pošta uporabimo za vsako sporočilo, ki je 
poslano večjemu številu naslovnikov z namenom vsiljevanja vsebine, ki se je naslovniki 
sami ne bi odločili prejemati. V veliki večini primerov gre za dokument, ki vsebuje oglasni 
material o prodaji, najemu, posoji in darovanju izdelkov ali storitev. Običajno se z 
neţeleno pošto oglašujejo izdelki ali storitve dvomljive kvalitete, velikokrat pa gre za 
goljufije (primer Nigerijska prevara je opisan spodaj). 
 
Leta 1994 se je beseda začela uporabljati za nenaročeno oglaševanje po elektronski pošti. 
Za prvo masovno komercialno spam sporočilo velja oglas za odvetniško firmo Canter & 
Siegel, poslan v USENET konferenčni sistem leta 1994 (Arnes pomoč - spletna stran, 
2010a). 
 
Pošiljatelj neţelene e-pošte lahko v zelo kratkem času (od nekaj sekund do par minut) 
pošlje sporočilo zelo velikemu številu naslovnikov. Stroške »razmnoţevanja« nosi lastnik 
streţnika, prek katerega je neţelena pošta poslana, prejemniki neţelene e-pošte pa 
plačujejo svojemu ponudniku naročnino za poštni predal in dostop do njega. Kot strošek 
prejemnika lahko smatramo konec koncev tudi čas, ki ga mora porabiti za čiščenje 
oglasov iz svojega predala. Pri papirnatih oglasih, ki se dostavljajo v navadne poštne 
nabiralnike, skoraj vse stroške nosi pošiljatelj (Arnes pomoč - spletna stran, 2010b).  
 
Primer: Nigerijska prevara 
 
Nigerijska prevara (angl. Nigerian scam), znana tudi kot prevara 419 (po številki 
nigerijskega kazenskega zakonika), je daleč najbolj znana spletna prevara. Čeprav je za 
nekatere le še šala, se vsako leto kar nekaj ljudi opeče – od tega, da izgubijo nekaj 
denarja, do veliko hujših primerov (nekateri so bili celo ugrabljeni). Prevara se večinoma 
začne z elektronsko pošto, kjer se nam prijazno predstavi neznanec (največkrat se 
predstavi kot nekdo iz Nigerije, od tod tudi ime prevare) in opiše svojo teţavo. Večinoma 
se te teţave nanašajo na velike količine denarja, do katerih ima omenjena oseba dostop, 
vendar jih ne more spraviti iz svoje drţave. Pri tem potrebuje vašo pomoč – obljubi deleţ 
denarja, ki je seveda zelo visok (od več tisoč pa do nekaj milijonov ameriških dolarjev), v 
zameno pa ţeli vaše bančne podatke, s katerimi bo prenesel denar iz svoje drţave v tujino 
(Varnost v spletu, 2010). 
 
2.4.3 Ribarjenje (angl. phising) 
Spletno ribarjenje (phishing) je najpogostejša in najbolj znana tehnika napadov na 
uporabnike spletnih (online) bančnih sistemov. Ta tehnika zavajanja uporabnikov je 
namenjena pridobivanju tujih občutljivih osebnih podatkov, kot so številke kreditnih kartic, 
gesla, podatki o računih in drugi osebni podatki.  Prevare phishing uporabniki običajno 
prejmejo z neţeleno e-pošto ali kot pojavna okna (Wikipedija, 2010b) . 
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Napadalec lahko izdela natančno kopijo spletne strani banke in jo namesti v streţnik, ki ga 
nadzoruje. Ko ima napadalec vse instrumente in programe nastavljene in delujoče, pošlje 
uporabniku elektronsko pismo ali spletno stran, da je uporabnikov račun zaklenjen ali pa 
le zahteva potrditev pravega uporabnika oziroma identitete. Navadno je zahteva taka, da 
se vanjo vnese manjkajoče podatke ali le klikne na povezavo. Cilj teh napadov je 
pridobivanje gesel in uporabniških imen. Če uporabnik ne uvidi, da gre za prevaro, lahko 
napadalec uporablja pridobljene podatke v svoje namene, v večini primerov pa jih 
posreduje tretjim osebam, ki se lahko z njimi okoristijo (Kovačič et al., 2009, str. 16). 
 
Primer: Ribarjenje v spletni banki NLB 
 
Banka NLB svoje uporabnike redno obvešča in opozarja na preteče nevarnosti in groţnje, 
ki jih povzročajo hekerji in zlonamerni programi. Na svoji spletni strani so nazorno objavili 
primer videza prave in laţne vstopne strani in dodatno pojasnili, na kaj vse mora biti 
uporabnik pozoren. 
 
Podobnosti in razlike med pravo in laţno spletno stranjo so predstavljene spodaj: 
 
Tabela 1: Primerjava prave in laţne vstopne strani 
 
Prava vstopna stran Laţna vstopna stran 
Na ekranu ni virtualne tipkovnice in 
polja za vnos dodatnega gesla. 
Na ekranu sta virtualna tipkovnica in 
polje za vnos dodatnega gesla. 
Na ekranu brskalnika je simbol 
zaklenjene ključavnice v rumeni barvi. 
Na ekranu brskalnika je simbol 
odklenjene ali sive ključavnice s 
puščico. 
Uporabnikom, ki imajo nastavljeno 
osebno sporočilo, se to na ekranu 
pravilno prikaţe. 
V polju za osebno sporočilo je lahko 
zapisan tekst  "Nastavitev v meniju 
nastavitve" in ne vaše osebno sporočilo, 
če ste si ga ţe določili. 
Na ekranu brskalnika sta zapisana ime 
in priimek uporabnika. 
Na ekranu brskalnika ime in priimek 
uporabnika NISTA zapisana. 
 
(Varnost na spletu, phising - spletna stran, 2010) 
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Grafična primerjava: 
 
Slika 1: Prava vstopna stran 
 
 
 
Vir: (Nova Ljubljanska Banka – spletna stran, 2010) 
 
Slika 2: Laţna vstopna stran 
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Vir: (Nova Ljubljanska Banka – spletna stran, 2010) 
Prava stran - Stran je svetla in na njej se ne pojavi nobeno dodatno pogovorno okno. 
 
Slika 3: Prava stran – uporabnikov račun 
 
 
 
Vir: (Nova Ljubljanska Banka – spletna stran, 2010) 
 
Laţna stran - Stran je zatemnjena, na strani se pojavi svetlo dodatno pogovorno okno. V 
oknu je tekst v popačeni slovenščini in virtualna tipkovnica. 
 
Slika 4: Laţna stran – uporabnikov račun 
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Vir: (Nova Ljubljanska Banka – spletna stran, 2010)
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3 ZAŠČITA ZOPER ŠKODLJIVE PROGRAMSKE OPREME 
 
 
Najboljša zaščita proti škodljivi programski opremi je, da računalnika ne povezujemo na 
splet, ga ne priklapljamo v mreţo z drugimi računalniki (v podjetjih) in nanj ne nalagamo 
programske opreme. To seveda ni mogoče, saj bi bil ob takih predpostavkah računalnik 
manj uporaben ali povsem neuporaben. Potrebna je predvsem previdnost pri nameščanju 
novih programov in izogibanje programom, ki so dostopni na spletu, saj so škodljivi 
programi danes tako vrhunsko dovršeni, da so zelo podobni pravim licenčnim programom. 
Uporaba licenčnih programov je draţja, vendar pa obenem tudi bolj zanesljiva in varna. 
 
Vsemu temu se je danes teţko izogniti, saj je licenčna programska oprema ponekod zelo 
draga in si je ne more privoščiti vsakdo, zato obstajajo protivirusni programi, ki ščitijo 
računalnik pred vdori. Vsak protivirusni program zajema tudi priročnik o uporabi. Tudi ob 
nakupu računalnika je priloţena brošura, kjer je opisana osnovna uporaba in zaščita 
računalnika. Osnovna pravila omogočajo uporabniku varno uporabo računalnika v svetu 
interneta in izven njega. Osnov varnosti se je treba striktno drţati, saj lahko v primeru 
pomanjkljive varnosti pride do potencialne groţnje virusa ali drugega škodljivega 
programja, ki dobesedno čaka na naše tehnične pomanjkljivosti. 
 
Za zaščito uporabnikovega računalnika mora računalnik imeti (po Nahtigal, 2007):  
 
 nameščen in posodobljen protivirusni program, 
 
 nameščen poţarni zid, 
 
 sprotno odstranjevanje nezaţelenih programov, 
 
 posodobljen operacijski sistem. 
 
 
3.1 PROTIVIRUSNI PROGRAM 
 
Protivirusni programi so osnovna in najpogostejša zaščita tehničnega varovanja pred 
osnovnimi kategorijami škodljivih programov. Navadno so ti programi zasnovani tako, da 
poskušajo najti aktualne groţnje, jim preprečiti dostop do uporabnikovega računalnika ali 
pa (ţe naloţeno) groţnjo odstraniti.  
 
Protivirusni programi običajno uporabljajo dve tehniki za doseganje svojih funkcij 
(Wikipedija, 2010c): 
 
1. Preverjanje (skeniranje) datoteke za znane viruse v virusni bazi programa. 
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2. Identifikacija sumljivega obnašanja, ki ga računalniški program prepozna in ki bi lahko 
kazal na okuţbo. Takšna analiza vključuje analizo podatkov, spremljanje akcij sumljivih 
programov in obveščanje.  
 
Zelo pomembno je, da se uporabnik seznani s pomembnimi lastnostmi protivirusnih 
programov. Med najbolj pomembne sodijo: zanesljivost, hitrost, ADS (pregledovanje 
drugotnega toka podatkov) in preverjanje elektronske pošte. V primeru, da protivirusni 
program ni dovolj kakovosten oziroma ni nameščen na uporabnikovem računalniku, lahko 
pride do okvare programske ali strojne opreme, okvar datotek s podatki in podobnih 
neljubih teţav. 
 
Uporabnik lahko določi, katere komponente računalnika in datoteke bo program pregledal 
in preveril, ali so v njih groţnje (ESET – spletna stran, 2010): 
 
 Delovni pomnilnik – pregleda, ali obstajajo groţnje, ki napadajo delovni pomnilnik 
računalnika. 
 
 Zagonski sektorji – pregleda, ali so v glavnem zagonskem sektorju virusi. 
 
 Datoteke – zagotavlja pregledovanje vseh pogostih vrst datotek (programi, slike, 
video in zvočne datoteke, datoteke zbirk podatkov). 
 
 E-poštne datoteke – pregleda posebne datoteke, kjer so e-poštna sporočila. 
 
 Arhivi – zagotavlja pregledovanje stisnjenih datotek v arhivih (.rar,.zip, .arj, .tar, 
etc.).  
 
Nastavitev protivirusnih programov je veliko; odvisno od nastavitev lahko program izvrši 
eno od naštetih: 
 
 okuţeno datoteko očisti – kjer program zazna škodljive dele in jih je moţno očistiti, 
to tudi stori; 
 
 okuţeno datoteko izbriše (izguba podatkov) – program izbriše vse poti, tokove in 
sledi škodljivega programa, ki se je prenesel na uporabnikov računalnik; 
 
 datoteko postavi v osamitev (karanteno) – protivirusni program je zasnovan tako, 
da je znotraj programa baza (karantena) virusov, od koder se virusi ne morejo 
širiti. V karanteno se zbirajo vsi naslovi, imena in kode virusov, ki so v pomoč pri 
naslednjih groţnjah in prepoznavanju.  
 
Število in širjenje virusov je iz dneva v dan večje, tako da je na trţišču mnogo 
proizvajalcev protivirusnih programov, ki večinoma ponujajo podobno zaščito. 
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Razlikovanje med protivirusnimi programi se prične pri proizvajalcih in njihovem hitrem 
odzivu na obvestilo o novem virusu. Najhitrejši, najboljši in najzmogljivejši ponudniki 
tovrstne programske opreme reagirajo v nekaj urah, počasnejši pa v nekaj dneh. V osnovi 
je treba virus oziroma groţnjo najprej analizirati, nato pa razposlati svojim uporabnikom 
nadgradnjo programa, ki bo omogočila odstranjevanje nevarnosti. Če je reakcija dovolj 
hitra, je verjetnost o širitvi virusa zelo majhna, virus pa uničen še pred začetkom svojega 
delovanja. 
 
3.1.1 Posodobitev 
Uporabnik protivirusnega programa mora tega sproti tudi posodabljati. Brez redne 
nadgradnje je tako, kot da protivirusnega programa sploh ne bi imeli. Nekatere raziskave 
so pokazale, da je povprečen čas okuţbe s kakšnim od tovrstnih neţelenih programov na 
računalniku, ki ima dostop do spleta, nima pa protivirusnega programa, pribliţno 20 
minut. Virusna baza, ki jo ima vsak protivirusni program, se mora nenehno posodabljati, 
saj je to edina moţna rešitev, da program zazna novonastali virus ali drugo vrsto groţnje. 
 
Protivirusni programi so postali najpomembnejše orodje za zaščito računalnikov, saj 
ponujajo različne vrste zaščite za različne programske nevarnosti. Vendar pa se škodljiva 
programska oprema širi zelo hitro. Nenehno nastajajo novi škodljivi programi, česar pa 
protivirusni programi ne morejo vključevati. Proizvajalci protivirusnih programov se trudijo 
spremljati nastajajoče viruse in čim hitreje opozoriti svoje stranke, kar je njihova 
najpomembnejša dejavnost, ko ţe imajo stranke oziroma uporabnike programske zaščite. 
 
Kljub vsem prednostim in dobronamernosti protivirusnih programov je njihova slabost, da 
brez posodobitve oziroma osveţene baze virusnih podatkov niso koristni. Še posebej pride 
to v poštev pri prenosnih računalnikih, ki niso vedno priključeni na omreţje, zato 
posodobitev ne deluje; ali pa v primeru, da proizvajalci protivirusnih programov viruse in 
ostale škodljive programe prepoznajo prepozno. Če protivirusni program ni posodobljen, 
program ne more zaznati groţnje, ki preti uporabniku, zato lahko pride do nepotrebne 
škode. 
 
Omeniti je potrebno odzivnost proizvajalcev protivirusne zaščite. Tukaj gre za reakcijski 
čas, v katerem proizvajalec opomni in obvesti oziroma samodejno posodobi virusno bazo 
uporabnika, da bo njegov protivirusni program zaznal in odstranil novonastali virus ali 
drugo groţnjo. V uporabljenem primeru protivirusnega programa ESET NOD32 Antivirus je 
podjetje lepo ponazorilo najboljšo moţno varnostno zaščito. Ta se imenuje proaktivna 
varnostna zaščita, kar pomeni, da je zaščita v izdelovanju oziroma pri uporabniku, še 
preden je sploh potrebna.  
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Slika 5: Primerjava dobrih in slabih protivirusnih programov 
 
 
 
Vir: (Virus Bulletin – spletna stran, 2010) 
 
3.1.2 Primer podjetja ESET in predstavitev njihovega produkta 
Podjetje je bilo ustanovljeno leta 1992 in je ţe od samega nastanka usmerjeno v razvoj 
varnostnih računalniških rešitev. ESET-ovi produkti so ţe od vsega začetka ocenjeni kot 
ena od najboljših protivirusnih rešitev na trgu. Zaradi svoje tehnološke dovršenosti so bili 
ţe večkrat nagrajeni kot najučinkovitejši, najbolj natančni in najhitrejši protivirusni 
programi. Podjetje je tako uspešno, da je s svojimi partnerji prisotno ţe v več kot 100 
drţavah. 
 
Primer antivirusnega programa ESET Smart Security 4: 
ESET Smart Security je integrirana rešitev, narejena za zaščito računalnikov pred vrsto 
različnih groţenj. Zgrajena okrog učinkovitega in mnogokrat nagrajenega ESET NOD32 
Antivirusa in njegovega zmogljivega ThreatSense® pogona, zagotavlja ESET Smart 
Security protivirusno in protivohunsko zaščito, zaščito pred neţeleno pošto in zaščito pred 
vdori z osebnim poţarnim zidom. Zahvaljujoč ThreatSens-u, najzmogljivejšemu 
hevrističnemu pogonu na tem področju, je čas ranljivosti ob izbruhih škodljive kode 
skrčen na minimum. 
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Slika 6: Primerjava uspešnosti protivirusnih programov 
 
 
 
Vir: (ESET – spletna stran, 2010) 
 
ESET Smart Security odlikujejo lastnosti, kot so: 
 
Proaktivna zaščita: ThreatSense tehnologija zdruţuje več slojev zaznavanja in 
uporabnikov računalnik varuje pred internetnimi groţnjami, preden je prepozno. 
Vsebovana zaščita pred neţeleno pošto in osebni poţarni zid poskrbita za popolno 
varnostno rešitev.  
 
Natančna zaznava: ESET natančno zaznava znane in neznane groţnje. Konsistentno 
zmaguje na testiranjih in je znan po najmanjšem številu laţnih alarmov. 
 
Ne obremenjuje računalnika: Smart Security porabi manj RAM-a in delovanja procesorja, 
zaradi česar uporabnikov računalnik deluje še hitreje, kar omogoča nemoteno igranje iger, 
hitrejše brskanje po spletu in laţjo uporabo elektronske pošte.  
 
Hitro pregledovanje: ESET Smart Security je izjemno zmogljiv program, ki zagotavlja 
bliskovito hitro pregledovanje in avtomatsko posodabljanje (posodabljanje je nastavljeno 
ţe v osnovni namestitvi protivirusnega programa na računalnik), ki neopazno teče v 
ozadju. 
 
Pripadajoči dokumenti: 
 Navodila za uporabo (v PDF formatu za spletni prenos in tiskana knjiţnica). 
 Integrirana spletna (online) pomoč.  
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Tradicionalni protivirusi, bazirani na virusnih definicijah, so reaktivni in se odzivajo na 
poznano groţnjo. ThreatSense skrbi za to, da je uporabnik neprestano nekaj korakov v 
prednosti. Pogon ThreatSense je sofisticiran, uravnoteţen sistem napredne hevristike (tj. 
metoda raziskovanja in pridobivanja novih spoznanj in virusnih definicij), ki nudi najboljšo 
zaščito brez dodatne porabe hitrosti delovanja in moči računalnika.  
 
Slika 7: Proaktivna in reaktivna zaščita delovanja 
 
 
 
Vir: (ESET – spletna stran, 2010) 
 
3.1.3 Slabosti protivirusnih programov 
Protivirusni programi so osnova računalniške zaščite, saj večinoma zajemajo vse osnovne 
funkcije za varno uporabo računalnika in pomembnih podatkov, ki so na njem shranjeni. 
Vendar imajo tudi programi, ki so narejeni za preprečevanje vdorov in napadov, določene 
pomanjkljivosti. 
 
Najpomembnejša stvar protivirusnih programov je, da se baza virusov (karantena) stalno 
posodablja s strani proizvajalca protivirusne zaščite. Le tako je moţno, da bo protivirusni 
program prepoznal pretečo groţnjo, ki bo ogrozila uporabnikov računalnik, se na njem 
naselila ali celo razširila. Brez posodobitve je tako, kot da protivirusnega programa ne bi 
imeli. 
 
Druga pomembna lastnost so nastavitve programa, ki so narejene tako, da protivirusni 
program vedno deluje in da preiskuje računalnik oziroma dejavnosti, ki na njem potekajo. 
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Še posebej velja to ob obiskih spletnih strani, ki se ponujajo same in jih uporabnik odpira. 
Protivirusni program mora imeti vključeno tudi stalno zaščito vseh moţnih opcij zaščite. 
Vse te nastavitve so načeloma vključene, vendar je zelo zaţeleno in pomembno, da se jih 
redno pregleduje - še posebej ob prvi namestitvi in zagonu. 
 
Protivirusni programi lahko kljub svoji dovršenosti kaj spregledajo, saj se načini okuţbe in 
vdorov dnevno spreminjajo. Večina potencialnih pomanjkljivosti, ki so zanimive za 
računalniške kriminalce, se nahaja v programih, ki imajo odprte prostore - bodisi zaradi 
slabe sestave bodisi zaradi različnih datotečnih poškodb, ki se lahko pojavijo zaradi 
različnih razlogov (virus sam poškoduje del datoteke in se s pomočjo odprtine, ki nastane, 
naseli v računalnik) (Microsoft Office pomoč – spletna stran).  
 
Kljub stalni vključenosti in posodobitvah pa si uporabnik ne more pomagati, če sam 
ponudnik protivirusne zaščite ni dovolj aţuren pri odkrivanju novih virusov in zaščite pred 
njimi. Tu se začnejo razlike med proizvajalci protivirusnih programov, ki so boljši ali slabši, 
odvisno od odzivnega časa in obvestil svojim uporabnikom.  
 
Nekateri protivirusni programi zavzamejo za svojo namestitev in delovanje veliko prostora 
na trdem disku računalnika, s čimer ga upočasnijo. Najboljši protivirusni programi delajo v 
ozadju računalnika, tako da ne jemljejo veliko energije in prostora na disku, obenem pa 
tudi ne motijo uporabnika, razen v primeru odkritja virusa ali kakšne druge groţnje. Zelo 
pomembna je tudi hitrost in natančnost pregleda sistema, saj se ob nezaznavanju preteče 
groţnje virus ali kakšna druga vrsta groţnje nevarno razširi na ves računalnik, uporabnik 
pa lahko ostane brez vseh svojih pomembnih podatkov. 
 
 
3.2 POŢARNI ZID (angl. firewall) 
 
Poţarni zid je programska ali strojna naprava, ki preverja odhodne in dohodne podatke na 
računalniku, obenem pa upravlja s spletno komunikacijo računalnika. Velika večina 
naprav, povezanih s spletom, vsebuje poţarni zid kot nujen pripomoček, saj zagotavlja 
varnost med dvema omreţjema. Različni programi, ki delujejo na računalniku, se lahko 
povezujejo s spletom z uporabnikovo vednostjo ali brez nje (npr. urejevalnik besedila). S 
spleta prihajajo tudi potencialne groţnje, ki jih pošiljajo napadalci, v obliki programov ali 
priponk, ki iščejo aplikacije z varnostnimi pomanjkljivostmi. Glede na nastavitve lahko 
program dovoli ali zavrne tok podatkov prek njega. 
 
Med naprednejše funkcije poţarnega zidu spadajo (Wikipedija, 2010č): 
 
 preslikava (zasebnih) omreţnih naslovov (angl. oznaka NAT), ki omogoča skupno 
rabo internetne povezave, 
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 demilitarizirana cona (angl. oznaka DMZ), ki omogoča ločen priklop bolj 
izpostavljenih naprav, 
 
 kontekstualno odvisni nadzor dostopa, ki na podlagi protokolov dinamično dovoli 
dostop do storitev, 
 
 nudenje kriptiranih tunelskih povezav in omogočanje navideznih zasebnih omreţij 
(angl. oznaka VPN). 
 
Poznamo dve vrsti poţarnih zidov, in sicer osebni poţarni zid in strojni poţarni zid (Zveza 
potrošnikov Slovenije, 2010b): 
 
1. Osebni poţarni zidovi so namenjeni domači uporabi (za manj zahtevne uporabnike). Ob 
nastavitvi ima osebni poţarni zid privzeto zelo strogo varnostno politiko, kar pomeni, da 
nobeni aplikaciji ne dovoli dohodnega ali odhodnega delovanja. Zid ob vsakem poskusu 
dohodne ali odhodne povezave obvesti uporabnika, ta pa se odloči, ali bo povezavo 
dovolil ali ne (zid ima tudi moţnost začasnega ali stalnega dovoljenja). 
 
2. Strojni poţarni zidovi so teţje upravljivi. Ti so najbolj primerni za poslovne organizacije 
z več računalniki oziroma s širšimi omreţnimi povezavami. Prednost je v tem, da nudijo 
zaščito za več računalnikov in imajo veliko večjo zmogljivost. Slabosti se kaţejo v 
zahtevnosti napeljave in nastavitev ter pri potrebah po določenem prostoru ob 
računalniku.  
 
Kako deluje osebni poţarni zid (Zveza potrošnikov Slovenije, 2010b): 
 
 nadzoruje dohodni promet na vseh zaprtih vratih (na vratih, ki so v nastavitvah 
poţarnega zidu označena kot odprta, prometa ne preverja!), 
  
 nadzoruje aplikacije, ki čakajo na dohodni promet, in nadzoruje odhodni promet 
na vseh vratih za vse lokalno nameščene aplikacije (zaznavanje nepooblaščenega 
odpiranja vrat oziroma povezovanja v omreţje) ter onemogoči nedovoljeni promet, 
hkrati pa uporabniku sporoči podatke o aplikaciji, ki je ţelela izvesti povezavo, in o 
računalniku – cilju nameravane povezave (IP in vrata).  
  
 napredni osebni poţarni zid obvesti uporabnika, da se je aplikacija od zadnje 
dovoljene povezave na spletu spremenila (npr. zaradi posodobitve), in ga, preden 
se ponovno poveţe, vpraša za dovoljenje.  
  
Tudi poţarni zid ima sam po sebi nekaj slabosti. Če uporabnik z zaščitnimi nastavitvami 
pretirava, lahko poţarni zid občutno upočasni delovanje računalnika ali pa uporabniku 
sporoča veliko število laţnih alarmov, pri čemer bi se lahko zgodilo, da bi spregledal pravo 
groţnjo.  
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3.3 ZAŠČITA PRED VOHUNSKIMI PROGRAMI 
 
Neţeleni vohunski programi se lahko v uporabnikov računalnik namestijo brez njegove 
vednosti in s svojo prisotnostjo naredijo veliko škode. To velja omeniti ob moţnem 
zbiranju osebnih podatkov uporabnika in njihovem posredovanju tretjim osebam.  
 
Za dobro zaščito računalnika je potrebno zagnati posodobljeno protivohunsko programsko 
opremo. Sistem Windows sam vsebuje to programsko opremo in preprečuje namestitev 
ali zagon zlonamerne vohunske programske opreme v računalnik. Tako kot protivirusni 
program je tudi protivohunski program sposoben pregleda računalnika in datotek ter 
odstranjevanja ţe obstoječe vohunske opreme na računalniku. 
 
Kot ţe velja za vso našteto programsko opremo, je tudi to potrebno posodabljati, za kar 
skrbi Microsoft z izdajanjem varnostnih posodobitev, ki preprečujejo najnovejše vrste 
groţenj in moţnosti vdora protivohunske opreme v uporabnikov računalnik. Za dobro 
zaščito računalnika je zaţelena uporaba redno posodobljenega protivirusnega programa in 
protivohunske programske opreme. 
 
Za dodatno varnost in zmanjšano moţnost vdora v računalnik je treba vse programe, ki 
jih ţelimo prenesti na svoj računalnik, licenčno pregledati, saj je tako moţnost vdora 
minimalna. Tukaj je potrebno opozoriti predvsem na programe, ki so izdelani s strani 
hekerjev in so močno podobni pravim licenčnim programom. 
 
 
3.4 POSODABLJANJE OPERACIJSKEGA SISTEMA 
 
Operacijski sistem (angl. operating system) je skupek programov, ki povezujejo 
uporabnika in strojno opremo. Operacijski sistem (npr. Windows) skrbi za pravilno 
izvajanje osnovnih programskih operacij.  
 
Tako kot protivirusne programe je treba posodabljati tudi operacijski sistem. Vsak 
operacijski sistem ima neko osnovo, ki pa se dograjuje in izboljšuje s strani proizvajalca. Z 
različnimi programi in testiranji se ugotavlja moţnosti ranljivosti (t. i. luknje v 
operacijskem sistemu). Ko se ugotovljene podatke analizira in reši, se podajo posodobitve 
za operacijski sistem. Proizvajalci ponujajo storitev prek spleta - ob pravilni nastavitvi 
samodejnega posodabljanja računalnik sam zazna novo obstoječo posodobitev. Ko jo 
računalnik zazna, vpraša uporabnika, če ţeli posodobitev naloţiti; lahko pa jo spregleda.  
 
Posodabljanje operacijskega sistema je zelo pomembno, saj hekerji iščejo točno take 
programske pomanjkljivosti, ki jih lahko sami rešimo ali vsaj omejimo. Temu bi bilo 
potrebno nameniti posebno pozornost in prav vsak uporabnik računalnika bi se moral 
zavedati pomembnosti posodobljenega operacijskega sistema. 
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4 EMPIRIČNA RAZISKAVA POZNAVANJA RAČUNALNIŠKIH 
VIRUSOV IN PROTIVIRUSNIH PROGRAMOV 
 
 
V 21. stoletju je tehnološki napredek tako hiter, da je poznavanje računalnikov in 
računalniških storitev zelo dobro. S spoznavanjem računalniške napredne tehnologije in 
raziskav se znanje prenaša tudi od strokovnjakov do vsakdanjih uporabnikov. Vsak v 
svojem interesu izkorišča ta znanja. Nekateri uporabljajo to za širitev svojega laičnega 
znanja, drugi si s tem pomagajo pri varni uporabi računalnika. Posebna skupina 
uporabnikov pa uporablja znanje, ki je na voljo, za ustvarjanje škodljivih programov, kot 
je računalniški virus, ali povzročanje ostalih škod s škodljivimi programi. 
 
Tako kot se prenaša splošno znanje o računalnikih, se širi tudi znanje in vedenje o spletu, 
v katerega je danes povezan skorajda vsak računalnik. Splet nam omogoča iztočnico za 
vpogled v ostali »svet«, ki nekaterim ni na voljo, so pa prek spleta deleţni vsaj delčka 
njegovega obstoja.  
 
Uporaba računalnika in spleta je veliko laţja, kot je uporaba prave zaščite pred napadalci, 
ki ţelijo ogroziti uporabnikov računalnik. Vsak napadalec ima svoj namen, mnogo pa je 
tudi takih, ki le preizkušajo svoje znanje brez cilja in namena, da bi s pridobljenimi 
ukradenimi podatki kaj storili. Zaščit in oblik varovalnih sredstev je mnogo, vedno pa se 
uporabniku postavlja vprašanje, katera računalniška zaščita je najboljša. V poglavju 
zaščite računalnika sem predstavil program in njegove lastnosti, ki lahko uporabnikom 
pomaga pri spoznanju, proti čemu je računalnik zaščiten in ali je potrebno poiskati še 
kakšno dodatno zaščito pred škodljivimi programi.  
 
Pri anketi me je zanimalo predvsem, kakšno je splošno mnenje ljudi o zavedanju 
nevarnosti računalniških virusov. 
 
 
4.1 NAMEN IN POTEK EMPIRIČNE RAZISKAVE 
 
Glavni cilj raziskave je ugotoviti poznavanje računalniških virusov, ki so danes zelo 
razširjeni, vendar jih podjetja, ki se ukvarjajo z računalniško zaščito, dokaj dobro 
obvladujejo. Računalniškim virusom se priključuje seveda tudi poznavanje protivirusnih 
programov, ki rešujejo nastale probleme ali pa preprečujejo njihov nastanek. Osnovna 
vprašanja za analizo poznavanja računalniških virusov in protivirusnih programov so: 
 
 ali so anketiranci ţe slišali za računalniške viruse,  
 kako so računalniški virus dobili, 
 ali se zavedajo nevarnosti računalniških virusov, 
 ali imajo programsko opremo za zaščito računalnika in katera je to, 
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 kakšni so znaki okuţbe z računalniškim virusom,  
 ali ena programska zaščita zadošča za nevarnosti,  
 kakšne groţnje in nevarnosti predstavljajo računalniški virusi. 
 
S pomočjo zastavljenih vprašanj bom poskušal ugotoviti, kakšno je poznavanje 
računalniških virusov in protivirusnih programov. Pomembna pridobljena informacija bodo 
tudi odgovori o zavedanju nevarnosti, ki jih povzročajo računalniški virusi. 
 
4.1.1 Potek izvedbe anketiranja     
Anketiranje je potekalo od konca maja do začetka julija. Da bi pridobil čim bolj raznoliko 
poznavanje računalniških virusov in protivirusnih programov, sem anketiral osebe vseh 
starosti, saj me je zanimalo tudi, ali so kakšna odstopanja in razlike poznavanja glede na 
starost, kar pa sem kasneje ovrgel, saj ni bilo bistvenih razlik. Anketiral sem 90 oseb, ki so 
bile večinoma naključno izbrane. Sprva sem anketiral prijatelje in v okolišu svojega doma, 
kasneje pa sem anketiranje razširil na podjetje CDE Nove tehnologije d. o. o. in na 
mimoidoče v centru mesta Ljubljane. 
 
Anketiranje sem večinoma opravil s pomočjo osebnega stika, saj sem si ţelel pravih in 
odkritih informacij, ki me bodo pripeljale do ţelenih rezultatov. Pozitivna stran osebne 
komunikacije je dojemanje sogovornika in doţivljanje odziva na zastavljena vprašanja, 
negativna lastnost pa je zamudnost pri iskanju potencialnih anketirancev, ki so pripravljeni 
odgovarjati na vprašanja. Manjši del anket sem razdelil tudi med anketirance in odgovore 
kasneje analiziral, kljub temu pa prevladuje anketiranje z osebnim stikom. 
 
Del ankete oziroma vprašalnika sem opravil tudi na Portugalskem, vendar pridobljenih 
podatkov nisem uporabil ob Grafikoničnih prikazih, temveč v teoretičnem delu o 
poznavanju računalniških virusov in protivirusnih programov. 
 
4.1.2 Postavljene začetne hipoteze 
Navedene domneve oziroma hipoteze sem postavil na podlagi prebrane literature in 
lastnega mnenja. Pridobljeni odgovori so mi podali realno sliko današnjega poznavanja 
računalniških virusov in zavedanja pretečih se nevarnosti. 
 
HIPOTEZA 1: Velika večina (90% ali več) anketirancev pozna računalniške viruse. 
 
Čeprav se je prvi znani računalniški virus pojavil leta 1986 (Brain), se je evolucija virusov 
zaradi tehnološkega napredka zelo hitro razširila. V dveh desetletjih je svet preplavilo 
nepregledno število računalniških virusov, ki so pustili pečat na človeškem poznavanju o 
virusih. Nekateri so naredili večjo škodo, drugi manjšo, a razpoznavnost se je s tem 
občutno povečala in razširila. 
 
HIPOTEZA 2: Čeprav poznamo osnove računalniških virusov, se premalo zavedamo 
nevarnosti. 
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Ljudje običajno storijo vse šele takrat, ko je ţe prepozno. Podobno bi lahko rekel tudi za 
računalniške viruse. Vsi vemo, kaj lahko povzročijo in kakšno škodo lahko zaradi njih 
utrpimo, a smo na koncu premalo zaščiteni pred groţnjami. Zanimanje za popolno zaščito 
računalnika se običajno aktivira šele takrat, ko je računalnik ţe okuţen ali ko se tretja 
oseba ţe okoristi z našimi zaupnimi podatki. 
 
HIPOTEZA 3: Uporabniki računalnikov poznajo premalo znakov okuţb z računalniškim 
virusom. 
 
Znakov okuţbe z računalniškim virusom je veliko in ljudje jih poznamo le delno. Naše 
znanje bi morali podpreti z novimi informacijami in osveţiti bazo znanja o računalniških 
virusih. V anketi so omenjene le nekatere okuţbe, vendar domnevam, da bodo tudi te 
osnovne okuţbe ponekod spregledane oziroma izpuščene. Ker gre za varnost osebnih 
podatkov (torej računalniško zaščito), verjamem, da ima neko osnovno znanje tudi ţenski 
spol, ki se bistveno ne bo razlikovalo od znanja pripadnikov moškega spola. 
 
4.1.3 Vir podatkov 
Pri izvedbi ankete sem si pomagal s primarnimi in sekundarnimi podatki. Pretekle 
raziskave, ki so ţe bile opravljene, mi bodo v pomoč pri delu, saj bo razvidno, ali gre za 
kakšna odstopanja v nekem časovnem obdobju. Moja izvedba ankete bo primarni vir 
podatkov, ţe obstoječe raziskave in trditve pa so sekundarni vir podatkov.  
 
Sekundarne podatke sem pridobil s pomočjo spleta, kjer je objavljenih kar nekaj raziskav 
o računalniških virusih in njihovem poznavanju. V pomoč so mi bili tudi računalniški 
forumi, kjer uporabniki računalniških storitev delijo svoja mnenja in izkušnje. Glavni vir, ki 
je hkrati tudi primarni vir, predstavljajo podatki, ki sem jih pridobil z anketiranjem 90 
prostovoljcev. 
 
4.1.4 Raziskovalna metoda 
Primarne podatke sem zbral s pomočjo raziskovalne metode (ankete). Pri anketiranju z 
metodo osebnega spraševanja sem začutil tudi pozitivni občutek anketirancev, saj je tema 
kljub splošnosti zanimiva in aktualna. Anketa je kratka in enostavna, tako da se je med 
spraševanjem videlo, da se nobenemu od anketirancev ni mudilo in nihče ni s teţavo 
odgovarjal na zastavljena vprašanja.  
 
Zelo zanimiv podatek je tudi ta, da so me anketiranci (12; 8 moških in 4 ţenske) vprašali 
za povratno informacijo pri vprašanju št. 5, ki sprašuje anketirance, iz katere drţave 
izvirajo računalniški virusi. Ko sem jim posredoval pravilni odgovor, so bili mnogi nad 
informacijo začudeni. 
 
Osebno spraševanje je potekalo brez zapletov ali motečih dejavnikov, tako da sem bil z 
odzivom anketirancev zelo zadovoljen.  
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4.1.5 Struktura vprašalnika 
Vprašalnik (glej prilogo) je sestavljen iz 14 vprašanj zaprtega tipa. Vprašanja so med 
seboj logično povezana in si temu primerno tudi sledijo. V prvem sklopu so me zanimala 
osnovna demografska vprašanja. Zanimali so me spol, starost in izobrazba, da bom lahko 
povezal ali razmejil odstopanja poznavanja računalniških virusov in protivirusnih 
programov med obema spoloma. 
 
V drugem sklopu vprašanj sem pridobil osnovne informacije o srečevanju anketirancev z 
računalniškimi virusi in uporabo računalniške zaščite. Poleg tega sem pridobil tudi 
pomembno mnenje vsakega posameznika o zavedanju nevarnosti, ki jih povzročajo 
računalniški virusi. Zelo me je zanimal tudi odgovor na vprašanje št. 10, kjer so 
anketiranci odgovarjali, ali ena programska zaščita zadošča za vse nevarne programe. 
 
4.1.6 Moţnost odstopanja pri raziskavi 
Ob koncu raziskave in premišljevanju sem prišel do zaključka, da bi bilo morda bolje, da bi 
pri 5. vprašanju dodal tudi moţnost odgovora »ne vem«. S tem bi bili odgovori 
nedvoumni, vendar sem ţelel anketirance omejiti le na drţavi, kjer je tehnološki napredek 
velik (Japonska, ZDA) in Pakistan, ki je revna drţava in je v primerjavi s tehnološkim 
napredkom v omenjenih drţavah neprimerno niţje. 
Kljub vsemu sem z odgovori zadovoljen, saj sem predvideval, da bosta omenjeni drţavi 
odgovora, ki ju bodo anketiranci večinoma podajali. 
 
 
4.2 ANALIZA REZULTATOV 
 
Dobljeni rezultati empirične raziskave ponujajo vpogled v poznavanje računalniških 
virusov in predstavljajo tudi moţnost rešitve za dobljene rezultate. 
 
4.2.1 Struktura anketirancev 
Analiza ankete zajema rezultate, pridobljene z anketiranjem prostovoljcev, ki so 
odgovarjali na vprašalnik na temo poznavanja računalniških virusov in protivirusnih 
programov. Z vprašalnikom zaprtega tipa sem anketiral 90 oseb. 42 oseb (oziroma 46,7 
%) je bilo ţenskega spola, 48 oseb (oziroma 53,3 %) pa moškega spola.  
 
Starostno skupino sem razdelil na štiri dele: 
- do 20 let 
- 20–30 let 
- 30–40 let 
- nad 40 let 
 
Največji deleţ anketirancev je bil iz starostne skupine od 20 do 30 let, in sicer 52 
anketirancev (oziroma 58 %). Temu sledi deleţ anketirancev iz starostne skupne od 30 do 
40 let, in sicer 22 (oziroma 24,4 %). 10 anketirancev (oziroma 11 %) je iz starostne 
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skupine nad 40 let, najmanj anketiranih pa je iz prve starostne skupine do 20 let, in sicer 
6 oseb (oziroma 6,6 %). 
 
Poleg omenjenih sem analiziral tudi izobrazbeno strukturo anketirancev in jih razvrstil v 
štiri skupine, in sicer glede na dokončano izobrazbo. Zaradi laţje analize in izredno 
majhnega števila anketirancev z magistrsko izobrazbo sem to skupino zajel skupaj s 
skupino anketirancev z dokončano visokošolsko strokovno ali univerzitetno izobrazbo. 
Največ anketirancev ima dokončano visokošolsko strokovno oziroma univerzitetno 
izobrazbo ali magisterij, in sicer 45 oseb (oziroma 50 %). Tem sledijo anketiranci z 
dokončano srednjo šolo, teh je 32 (oziroma 35,6 %). Poklicno šolo ima 9 anketiranih 
(oziroma 10 %), 4 osebe (oziroma 4,4 %) imajo dokončano osnovno šolo. 
 
4.2.2 Analiza pridobljenih odgovorov 
Prva tri vprašanja so bila postavljena za demografsko analizo. 
 
4. vprašanje  
To vprašanje sprašuje anketirance, ali so ţe slišali za računalniške viruse. Razširjenost 
računalniških virusov je res globalna, saj so prav vsi anketiranci (90) ţe kdaj slišali za 
računalniške viruse. Ob postavljenem vprašanju ni bil prav nihče začuden, saj so vsi 
poznali tematiko oziroma vsaj nekoč ţe slišali za računalniške viruse.  
 
Grafikon 1: Ali ste ţe slišali za računalniške viruse? 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
5. vprašanje 
Pri tem vprašanju sem ţelel izvedeti, ali imajo anketiranci več znanja (ne le osnov). 
Tehnološki napredek je v Zdruţenih drţavah Amerike (ZDA) zelo razvit in veliko 
tehnološke podpore in sistemov prihaja prav od tam. Kjer je dovolj tehnološke opreme na 
enem mestu, je seveda večja moţnost za razvoj računalniških virusov in protivirusne 
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opreme. Vendar pa sega izvor računalniškega virusa desetletja nazaj v drţavo, kjer danes 
tehnologija še zdaleč ni tako napredna.  
 
Anketirani so najverjetneje sklepali po tehnološkem napredku in razcvetu v zadnjih 
desetletjih, zato sem prišel do rezultatov, ki kaţejo na slabo zgodovinsko poznavanje 
začetka razvoja računalniških virusov.  
 
Dobljeni rezultati so pokazali, da je 36 anketiranih (oziroma 40 %) označilo izvor iz 
Japonske, 45 anketiranih (oziroma 50 %) je označilo ZDA, 9 anketiranih (oziroma 10 %) 
pa je pravilno označilo Pakistan. 
 
Grafikon 2: Ali veste, iz katere drţave izvirajo računalniški virusi? 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
6. vprašanje  
Pri tem vprašanju sem pričakoval, da se je večina anketiranih ţe kdaj srečala z 
računalniškim virusom. Moje pričakovanje je potrdil rezultat ankete, saj je 77 anketirancev 
(oziroma 85,5 %) računalniški virus ţe imelo, 13 anketirancev (oziroma 14,5 %) pa se z 
njim še ni srečalo. Nekateri izmed vprašanih, ki se z virusom še niso srečali, nimajo 
protivirusnega programa, zato ni nujno, da virusa nimajo – lahko da zanj le ne vedo. 
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Grafikon 3: Ali ste ţe imeli računalniški virus na svojem računalniku? 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
7. vprašanje     
To vprašanje sprašuje po viru okuţbe (od kod se virus prenese na računalnik). Največ 
anketirancev 46 (oziroma 51 %) je okuţilo računalnik prek spletne vsebine, 14 
anketirancev (oziroma 15,5 %) je okuţilo računalnik prek CD-ja ali DVD-ja, prek USB-ja 
pa 5 anketirancev (oziroma 5,5 %). 12 anketiranih (oziroma 13,5 %) svojega računalnika 
še ni okuţilo, 4 anketiranci (oziroma 4,5 %) pa so ga okuţili na drug način (igre, okuţena 
programska oprema). 
 
9 anketiranih (oziroma 10 %) je imelo več različnih okuţb. 1x okuţba s spletom in igro, 6x 
okuţba s spletom in CD/DVD-jem, 1x okuţba z USB-jem in spletom, 1x okuţba z USB-jem 
in CD/DVD-jem.  
 
Okuţba računalnika prek spleta je seveda najbolj razširjena - predvsem zaradi razseţnosti 
in virov informacij, ki so na spletnem mestu. Tokov, ki vodijo s spleta do računalnika in 
med računalniki, je veliko, kar pomeni, da je tudi groţenj veliko. 
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Grafikon 4: Kako ste računalniški virus dobili? 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
8. vprašanje    
Osmo vprašanje je bilo zelo preprosto, a sem kljub temu teţko pričakoval rezultate. S 
pomočjo tega vprašanja sem namreč dobil mnenja anketirancev, ali se ljudje dovolj 
zavedamo nevarnosti računalniških virusov. Pri osebnem anketiranju so bili odzivi oseb, ki 
so odgovorili z NE, zelo pristni, saj so pokazali zaskrbljenost in ţeljo po boljšem 
poznavanju. Skupni rezultati so pokazali, da je 56 oseb (oziroma 62,2 %) označilo, da se 
preteče nevarnosti s strani računalniških virusov NE zavedamo dovolj, 34 ljudi (oziroma 
37,8 %) pa jih je bilo mnenja, da je zavedanje zadostno in so obkroţili DA. 
  
Grafikon 5: Ali se ljudje zavedamo nevarnosti računalniških virusov? 
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Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
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To vprašanje je potrjevalo eno izmed mojih hipotez, zato sem opravil širšo analizo 
odgovorov. Podane odgovore sem primerjal glede na starost in spol. Opravil sem analizo 
odgovorov ţensk in moških. 
 
Analiza odgovorov ţensk: 
 
Grafikon 6: Ali se ljudje zavedamo nevarnosti računalniških virusov? (skupni odgovori 
– ţenske) 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
Grafikon 7: Ali se ljudje zavedamo nevarnosti računalniških virusov? (odgovori DA) 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
Skupno število ţenskih odgovorov DA je bilo 17. 
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Grafikon 8: Ali se ljudje zavedamo nevarnosti računalniških virusov? (odgovori NE) 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
Skupno število ţenskih odgovorov NE je bilo 25. 
 
Analiza odgovorov moških: 
 
Grafikon 9: Ali se ljudje zavedamo nevarnosti računalniških virusov? (skupni odgovori 
– moški) 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
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Grafikon 10: Ali se ljudje zavedamo nevarnosti računalniških virusov? (odgovori DA) 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
Skupno število moških odgovorov DA je bilo 17. 
 
Grafikon 11: Ali se ljudje zavedamo nevarnosti računalniških virusov? (odgovori NE) 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
Skupno število moških odgovorov NE je bilo 31. 
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9. vprašanje  
Pri tem vprašanju sem spraševal anketirance, če imajo programsko zaščito računalnika in 
v podvprašanju, katero programsko opremo imajo. Večinoma imajo vsi anketirani 
programsko zaščito (protivirusni program), saj jih je z DA odgovorilo 86 (95 %), z NE pa 4 
osebe (4,5 %). 
 
Grafikon 12: Ali imate programsko opremo za zaščito računalnika pred računalniškim 
virusom? 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
9.1 Mnenja o kakovosti programske opreme so deljena, saj so se nekateri srečali z zelo 
dobrimi programi, pa se je računalnik vseeno okuţil z virusom (pri tem se je treba 
vprašati, ali so bile nastavitve pravilno nastavljene, protivirusni program posodobljen itn.). 
Omenjena programska zaščita je bila: NOD 32, Panda Antivirus, Avast, Kaspersky in F-
Secure, moţno pa je bilo tudi dodati drugo programsko zaščito, kjer so anketiranci navedli 
svoje protivirusne programe, ki niso bili na seznamu, in sicer: Sophos, Norton Antivirus, 
Norman Antivirus, BitDefender, McAfee, AVG Antivirus, G Data in Symantec. 
 
Vsak računalniški uporabnik ima svoje potrebe, ki se odraţajo tudi pri izbiri protivirusnega 
programa. Vsem je seveda na prvem mestu pomembna celovita zaščita računalnika, a 
nekateri gredo korak dlje in se ozirajo tudi na videz, jezik in povpraševalne lastnosti 
določenega protivirusnega programa. 
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Grafikon 13: Katero programsko opremo za zaščito računalnika imate? 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
10. vprašanje     
Pri desetem vprašanju so anketiranci odgovarjali na vprašanje, ali je ena programska 
zaščita dovolj pred vsemi nevarnimi programi. Kljub odličnim programom jih je 53 
(oziroma 59 %) mnenja, da en sam program ne zadošča za celostno zaščito računalnika. 
Nasprotno je trdilo 37 anketiranih (oziroma 41 %), ki so bili mnenja, da je en sam 
protivirusni program zmoţen ubraniti vse napade na uporabnikov računalnik. 
 
Mnogo uporabnikov ima poleg protivirusnega programa še dodatne programe za zaščito 
pred vohunskimi programi in neţeleno pošto, saj so po mnenju anketiranih programi, ki so 
specializirani za odkrivanje ene vrste groţenj, bolj precizni in izpopolnjeni. 
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Grafikon 14: Ali je ena programska zaščita dovolj pred vsemi nevarnimi programi? 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
Zaradi majhnega odstopanja med odgovori sem opravil širšo analizo tudi tukaj in prav 
tako analiziral odgovore glede na starost in spol. Opravil sem analizo odgovorov ţensk in 
moških. 
 
Analiza odgovorov ţensk: 
 
Grafikon 15: Ali je ena programska zaščita dovolj pred vsemi nevarnimi programi? 
(skupni odgovori - ţenske) 
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Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
Grafikon 16: Ali je ena programska zaščita dovolj pred vsemi nevarnimi programi? 
(odgovori DA) 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
Skupno število ţenskih odgovorov DA je bilo 20. 
 
Grafikon 17: Ali je ena programska zaščita dovolj pred vsemi nevarnimi programi? 
(odgovori NE) 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
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Skupno število ţenskih odgovorov NE je bilo 22. 
 
Analiza odgovorov moških: 
 
Grafikon 18: Ali je ena programska zaščita dovolj pred vsemi nevarnimi programi? 
(skupni odgovori - moški) 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
Grafikon 19: Ali je ena programska zaščita dovolj pred vsemi nevarnimi programi? 
(odgovori DA) 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
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Skupno število moških odgovorov DA je bilo 17. 
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Grafikon 20: Ali je ena programska zaščita dovolj pred vsemi nevarnimi programi? 
(odgovori NE) 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
Skupno število moških odgovorov NE je bilo 31. 
 
11. vprašanje   
Enajsto vprašanje je zelo zanimivo, saj ga lahko označimo za splošnega, hkrati pa za 
poglobljenega. Sprašuje namreč, ali lahko računalniški virus naredi vsakdo, ki ima nekaj 
znanja s področja računalniških programov in ostale opreme ter prava navodila za 
izdelavo. 65 anketiranih (oziroma 72 %) je pravilno odgovorila z DA, ostalih 25 (oziroma 
28 %) pa z NE.  
 
Grafikon 21: Ali lahko naredi računalniški virus vsakdo, ki ima nekaj znanja in prava 
navodila za izdelavo? 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
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12. vprašanje   
Znakov okuţbe računalnika je zelo veliko, zato sem v anketi pri dvanajstem vprašanju 
izpostavil zgolj tri, ki naj bi bili najpogostejši in znani večini. Ti trije znaki okuţbe so: 
počasno delovanje računalnika, nezmoţnost nalaganja operacijskega sistema in razni 
zvočni efekti. Pravilni odgovori so torej trije, vendar jih je obkroţilo le 5 (oziroma 5,6 %) 
anketiranih. 38 anketiranih (oziroma 42,2 %) je odgovorilo z enim pravilnim odgovorom, 
32 anketiranih (oziroma 35,5 %) pa z dvema pravilnima odgovoroma. 6 anketiranih 
(oziroma 6,7 %) je odgovorilo z dvema pravilnima odgovoroma in enim nepravilnim, s 
tremi pravilnimi odgovori in enim nepravilnim pa je odgovorilo 5 anketiranih (oziroma 5,6 
%). 3 anketiranci (oziroma 3,3 %) so odgovorili z enim pravilnim in enim nepravilnim 
odgovorom. Le 1 anketiranec je povsem nepravilno obkroţil odgovore. 
 
Tabela 2: Pravilni in nepravilni odgovori znakov okuţb 
 
 
 
 
 
 
 
 
 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
Odgovori Število 
1 pravilen odgovor 38 
2 pravilna odgovora 32 
3 pravilni odgovori 5 
1 pravilen odgovor in 1 nepravilen 3 
2 pravilna odgovora in 1 nepravilen 6 
3 pravilni odgovori in 1 nepravilen 5 
povsem nepravilen odgovor 1 
 90 
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Grafikon 22: Kateri so znaki okuţbe z računalniškim virusom? 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
13. vprašanje 
Groţenj, ki jih predstavljajo računalniški virusi in ostali škodljivi programi, je veliko. V 
trinajstem vprašanju  sem spraševal le po osnovni groţnji, ki je povezana s spremembo 
podatkov ali njihovim uničenjem. Izsledki raziskave so pokazali, da je vedenje o groţnjah 
oziroma posledicah računalniških virusov pomanjkljivo. Kar 57 anketiranih (oziroma 63,4 
%) je odgovorilo le z enim pravilnim odgovorom, 28 (oziroma 31,1 %) jih je odgovorilo z 
obema pravilnima odgovoroma, 4 anketiranci so odgovorili z dvema pravilnima 
odgovoroma in enim nepravilnim,1 anketiranec pa je odgovoril povsem nepravilno. 
 
Tabela 3: Pravilni in nepravilni odgovori groţenj in nevarnosti, ki jih predstavljajo 
računalniški virusi 
 
 Število  
 Moţni odgovori (pravilni odgovori so krepko označeni): 
1 pravilen odgovor 57 
 Brisanje podatkov 
   
2 pravilna odgovora 28 
 Trdi disk (HDD) postane rumeno pikčast 
   
2 pravilna in en nepravilen odgovor 4 
 Okvara podatkov (spreminjanje podatkov) 
   
Povsem nepravilen odgovor 1 
 Uniči lasersko enoto na CD / DVD pogonu 
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Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
Grafikon 23: Kakšne groţnje in nevarnosti predstavljajo računalniški virusi? 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
14. vprašanje  
Pri štirinajstem (zadnjem) vprašanju so se anketiranci posvetili pojmu heker. Ta izraz 
označuje računalniškega strokovnjaka, ki se z velikim veseljem in zanimanjem ukvarja s 
programiranjem, pri čemer ima lastna načela, ki jim sledi. S svojim znanjem vdira v 
informacijske sisteme z različnimi nameni, običajno pa s ciljem zasluţka ob posredovanju 
podatkov tretjim osebam. 
 
Pričakovano je, da v 21. stoletju vsak pozna izraz heker (hacker), saj se o tem ţe veliko 
piše. Večina anketirancev - 86 (oziroma 95,5 %) - je odgovorila pravilno, 4 odgovori 
(oziroma 4,5 %) pa so bili napačni.  
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Grafikon 24: Kaj označuje pojem heker (hacker)? 
 
 
 
Vir: Anketa o poznavanju računalniških virusov in protivirusnih programov 
 
 
4.3 UGOTOVITVE 
 
Ljudje se obnašamo zelo naivno, saj se določenih dejstev zavedamo, a vseeno ne 
spremenimo svojega početja. Dobljeni rezultati, ki sem jih analiziral, so potrdili vse moje 
hipoteze. Računalniki še zdaleč niso tako dobro zaščiteni s strani uporabnikov, kot bi 
morali biti, a večina pušča nezaščiten računalnik, dokler ni prepozno za ukrepanje. 
 
Ko je virus na našem računalniku, ko izgine pomemben podatek, ko je uporabnik okraden 
za določeno vsoto denarja, šele takrat se začnejo stvari zaščite premikati v pravo in 
popolno smer brez lukenj in moţnosti za vdor. 
 
Prva hipoteza je bila potrjena, saj je analiza ankete pokazala, da je vsakdo ţe slišal za 
računalniške viruse. Z DA je odgovorilo 100 % vprašanih. Računalniški virusi so 
»oglaševani« povsod, a v zadnjem času v manjši meri kot nekoč. 
 
Da bi potrdil ali ovrgel drugo hipotezo, sem  spraševal anketirance, ali se ljudje zavedamo 
nevarnosti računalniških virusov. 54 anketiranih je odgovorilo, da se nevarnosti NE 
zavedamo dovolj, 36 pa jih je odgovorilo, da je zavedanje zadostno. S temi ugotovitvami 
je potrjena tudi druga hipoteza. 
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Tretja hipoteza je predpostavljala, da poznamo ljudje premalo znakov okuţb z 
računalniškim virusom. Z enim ali dvema pravilnima odgovoroma so anketiranci potrdili to 
hipotezo, saj so bili popolnoma pravilni odgovori le trije. Vse tri pravilne odgovore je ţal 
podalo le 5 anketiranih.   
 
Analiza ankete je pokazala zaskrbljenost in nepopolno znanje o računalniških virusih in 
ostalih groţnjah, ki pretijo uporabnikom računalnika in spleta. Računalniški virusi so še 
vedno v vzponu in človeška nevednost v času, ko se hitro kopičijo nove informacije in 
znanje o imenovani temi, je zaskrbljujoča. 
 
 
4.4 PREDLAGANE REŠITVE 
 
Glede na odziv anketiranih in rezultat ankete, da se premalo zavedamo nevarnosti, ki jih 
povzročajo računalniški virusi in ostali škodljivi programi, sem se odločil, da razmislim in 
podam rešitev, ki bi se lahko uveljavila v primerni obliki. 
 
Stvar je dokaj zahtevna, saj je v prvi vrsti treba paziti, da se aktualni kupci računalnikov in 
pripadajoče programske in strojne opreme ne bi ustrašili in bi jih to odvrnilo od nakupa. 
Tega si seveda nihče ne ţeli, zato obcestni plakati z napisom »70 % vseh računalniških 
uporabnikov je ţe imelo računalniški virus. Kaj pa vi?« odpadejo. Treba bi bilo najti neko 
laţjo obliko omenjanja protivirusne opreme ali pa ţivljenjski prikaz škode, ki je storjena s 
strani kakšnega zlonamernega programa. 
 
Ljudje se ob resničnih pripetljajih zdrznemo in poslušamo z drugačno intenzivnostjo, kot bi 
v zgolj v izmišljenem primeru.  Ob dejanskem primeru, ki ga imamo pred seboj, lahko 
natančno določimo meje in začrtamo krog, v katerem se bomo gibali. Danes tehnologija 
dovoljuje skorajda vse in brez kakšnih večjih teţav ali stroškov bi lahko naredili projekcijo, 
zapisano na CD ali DVD nosilcu. Ta projekcija oziroma video zapis bi prikazovala posledice 
srečanja z zlonamernim programom, pa naj gre za viruse, trojanske konje, vohunske 
programe ali kaj drugega.  
 
Ogled takšnega video zapisa bi imel pri gledalcu več reakcij:  
 
1. Najprej bi se vprašal, kaj se da storiti, da to prepreči oziroma se temu izogne.  
 
2. Vsakdo, ki bi se srečal s tem prikazom, bi se zavedal, kaj se lahko pripeti. 
Verjamem, da bi bila uporaba računalnika in spleta pri tej osebi drugačna kot pri 
osebi, ki se tega ne zaveda.  
 
3. Uporabnik računalnika bi se zavedal, da kljub vsem pravilom o varstvu osebnih 
podatkov in določenih nadzorih, še vedno obstajajo luknje, ki jih iščejo hekerji, za 
katere pravila ne veljajo, saj si jih postavljajo sami. 
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Večina dejstev o računalniški zaščiti in protivirusnih programih je seveda omenjena na 
računalnikih oziroma spletu. Vendar pa jih običajno najdemo šele, ko obiščemo določeno 
stran o zaščiti. Če bi oglaševali tudi prek televizije, bi bila odzivnost uporabnikov morda 
večja. Kot sem ţe omenjal, bi zapis na CD ali DVD nosilcu lahko bil priloţen ob nakupu kot 
opozorilo bodočemu uporabniku. Naj še enkrat omenim, da bi bilo treba video ponazoriti 
tako, da se gledalec ne bi ustrašil, pač pa se le zavedel preteče se nevarnosti in ravnal 
skladno s pravili, kakršna bi predstavljal predvajani video. 
 
Ljudem je mnogo laţje pogledati in poslušati nekaj, kar dobijo v roke, kot pa sesti, 
poiskati na spletu in prebrati. S tem namenom sem si zamislil omenjeni video zapis – 
bodočemu uporabniku, interesentu, ki se zanima za produkt ali za vrsto obstoječe zaščite, 
bi olajšali delo.  
 
Menim, da je preventivne zaščite s strani računalniške tehnologije premalo, je pa nujno 
potrebna. Verjamem, da bo zaščita sčasoma še mnogo bolj zahtevna. Ob nastajanju 
novejših, teţje prepoznavnih in škodljivejših računalniških virusov se bo postopoma 
nadgradila tudi zahtevnost uporabe zaščite (torej protivirusnih programov) in ostale 
programske zaščite. Če sem ţe omenjal, da je računalniški virus vsaj po širjenju podoben 
človeškemu virusu, potem bi moja domneva lahko drţala. 
 
Ob omenjenih rešitvah se je potrebno tudi vprašati, katera institucija bi bila zmoţna in 
pristojna opraviti to nalogo. Ponudilo se mi je kar nekaj idej, ki sem jih kasneje strnil v tri 
institucije: 
 
1. Informacijski pooblaščenec Republike Slovenije 
 
2. Ministrstvo za šolstvo in šport 
 
3. Zveza potrošnikov Slovenije 
 
Informacijski pooblaščenec skrbi med drugim tudi za varstvo osebnih podatkov. Ob 
uporabi računalnika in spletnem dostopu je varstvo podatkov mnogokrat pod vprašajem. 
Tovrstno opozorilo bi lahko ob obstoju verjetnosti okuţbe s škodljivo programsko opremo 
izdajal omenjeni informacijski pooblaščenec, ki bi s tem dodatno opozarjal in varoval 
osebne podatke uporabnikov. 
 
Ministrstvo za šolstvo in šport je samo po sebi institucija, ki izobraţuje ljudi. Največji 
potencialni učenec je bila vedno mladina, ki tovrstno računalniško tehnologijo najbolj 
uporablja. Ob predstavitvi problemov, ki jih lahko srečamo ob uporabi računalnika in 
spleta, in ogledom video zapisa, bi marsikaterega učenca pravočasno izobrazili. Marsikdo 
bi v smislu zaupanja in previdnosti pri delu z računalnikom ravnal drugače kot sicer. 
 
Zveza potrošnikov Slovenije je nevladna organizacija, ki opozarja, informira, svetuje in 
izobraţuje potrošnike. To smo vsi ljudje, ki nekaj trošimo oziroma smo uporabniki 
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določenih izdelkov in storitev. V 21. stoletju, ko je tehnologija na višku, bi bila tovrstna 
institucija pravi naslov za izdelavo takšne naloge, saj bi s tem zaščitila potrošnike.
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5 ZAKLJUČEK 
 
 
Predstavljena diplomska naloga nas seznanja z aktualno in perečo problematiko 
računalniških virusov, ki imajo bogato zgodovino. V zadnjem času se o njih ne piše tako 
veliko, a so vseeno vedno aktualni – računalniški virus lahko nastane in se razmnoţi 
kadarkoli.  
 
Prvo poglavje na kratko opisuje okolje, kjer se računalniški virusi in ostali škodljivi 
programi pojavljajo, probleme, s katerimi se srečuje uporabnik računalnika in spleta, ter 
organizacijo dela diplome. 
 
V drugem poglavju sem opisal teoretične osnove v poglavjih Škodljiva programska 
oprema, ki se reproducira; Škodljiva programska oprema, ki se ne reproducira; Škodljiva 
spletna orodja in Škodljiva računalniška orodja napadalcev. V vseh poglavjih so tudi 
podpoglavja, ki se logično navezujejo na izhodiščno poglavje in predstavljajo vsako 
podpoglavje posebej. Zaradi razvejanosti in različnosti v malenkostih je razmejitev zelo 
zapletena. 
 
Tretje poglavje je namenjeno protivirusni zaščiti, ki je glavna in osnovna zaščita pred 
virusi in ostalimi škodljivimi programi. Protivirusnih programov je mnogo, zato sem se 
odločil za enega in ga opisal. Predstavil sem ESET-ov protivirusni program Smart Security 
4, ki se uvršča med najboljšo računalniško zaščito. Vsak računalniški program, tudi 
protivirusni, pa ima pomanjkljivosti in slabosti, ki so v tem poglavju tudi predstavljene. 
 
Četrto poglavje zdruţuje anketo poznavanja računalniških virusov in protivirusnih 
programov ter njeno analizo. Z anketo sem poskušal ugotoviti poznavanje aktualne 
tematike in prišel do zaključka, da bi se v smeri zaščite s strani uporabnika dalo še veliko 
narediti. Dobro se zavedamo nevarnosti, a se premalo trudimo za zaščito pred njo.  
 
Ob omenjenih rezultatih ankete sem predstavil tudi lastne moţne rešitve, ki bi lahko 
računalniškim uporabnikom olajšale skrbi in povečale varnost uporabe računalnika in 
spleta. Ideja, ki se mi je porodila, je izdaja CD ali DVD video zapisa s prikazom omenjenih 
groţenj v resničnem ţivljenju in prikaz pasti, na katere lahko uporabnik naleti. Dotaknil 
sem se tudi moţnih proizvajalcev tovrstne rešitve, ki bi lahko bili Informacijski 
pooblaščenec, Ministrstvo za šolstvo in šport ali Zveza potrošnikov Slovenije.  
 
Pisanje diplomske naloge je bilo zelo zanimivo, saj je zaradi aktualnosti tema toliko 
privlačnejša. Predstavljene stvari sem poskušal prikazati na način, da bodo bralcu jasne in 
v pomoč v ţivljenjskih primerih. Velika večina se je kdaj ţe znašla v nelagodnem poloţaju 
zaradi računalniških virusov in verjamem, da jih je bilo veliko, ki se s problemom niso znali 
spopasti. 
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PRILOGE 
 
 
SLOVAR 
 
Cookie (piškotek): datoteke, ki jih spletna stran ali tretja stranka s privolitvijo spletne 
strani shrani na disku uporabnikovega računalnika. Ob ponovnem obisku jih spletna stran 
prebere in uporabniku prikaţe vsebino glede na piškotek. 
 
C++: je splošno namenski programski jezik. V C++ so podatkovni tipi statični, zapis kode 
je prost. Jezik podpira več-paradigmatično proceduralno programiranje, podatkovno 
abstrakcijo, objektno usmerjeno in generično programiranje. 
 
IP naslov: je številka, ki natančno določa računalnik v omreţju Internet.  
 
Neţelena elektronska pošta: je vsako sporočilo, ki je poslano večjemu številu naslovnikov 
z namenom vsiljevanja vsebine, ki se je naslovniki sami ne bi odločili prejemati. 
 
Poţarni zid: je programska ali strojna naprava, ki preverja odhodne in dohodne podatke 
na računalniku in obenem upravlja z internetno komunikacijo računalnika. 
 
Parazitski programi: so programi, ki se pretihotapijo v računalnik kot priponka ob 
nameščanju nekega drugega programa. 
 
PHP (angl. Personal Home Page tools): je razširjen odprtokodni programski jezik, ki se 
uporablja za streţniške uporabe oziroma za razvoj dinamičnih spletnih vsebin. 
 
Piksel: je v računalništvu okrajšava za izraz »picture element« ali slikovni element. 
Predstavlja najmanjšo naslovljivo enoto slike, ki se jo lahko prebere ali nariše. 
 
Programski jezik: je skupek pravil, podatkovnih struktur in vmesnikov, ki programerju 
sluţijo kot orodje za izdelavo programa. 
 
Protivirusni program: je osnovna in najpogostejša zaščita tehničnega varovanja pred 
osnovnimi kategorijami škodljivih programov (virusi, črvi, trojanski konji ...). 
 
Proaktivna zaščita: je varnostna zaščita, ki pomeni, da je zaščita v izdelovanju oziroma pri 
uporabniku, še preden je sploh potrebna. 
 
Računalniški črv: je program, ki vsebuje zlonamerno kodo. Napada gostiteljske 
računalnike in se širi prek omreţja. Črvi se lahko podvajajo in potujejo sami. 
 
Računalniški virus: je računalniški program, ki ima sposobnost, da se širi sam prek drugih 
računalniških programov ali dokumentov brez vednosti in volje uporabnika. 
 
Ribarjenje (phishing): je najpogostejša in najbolj znana tehnika napadov na uporabnike 
spletnih (online) bančnih sistemov. 
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Rootkit: je zbirka programskih orodij, ki prikrije vdor v računalnik in omogoča napadalcu, 
da pridobi skrbniško raven dostopa do operacijskega sistema in vseh podatkov v 
računalniku. 
 
Splet (internet): je sistem, ki deluje v medmreţju.  
 
SMTP (angl. Simple Mail Transfer Protocol): je preprost protokol za prenos elektronske 
pošte, ki je standard za prenos elektronske pošte na internetu.  
 
SQL (angl. Structured Query Language): SQL ali strukturirani povpraševalni jezik za delo s 
podatkovnimi bazami je povpraševalni jezik, ki je namenjen delu s podatkovnimi zbirkami, 
s programskimi stavki, ki posnemajo ukaze v naravnem jeziku.  
 
Trojanski konj: je računalniški program, ki ga nadzoruje heker. Navadno se uporabniku 
predstavi kot nek drug (laţen) uporaben program. 
 
Visual Basic: je razvojno okolje za razvoj aplikacij (RAD - Rapid Application Development - 
hitro razvijanje aplikacij) za operacijski sistem Windows, ki so ga razvili pri druţbi 
Microsoft. Ima tolmača za programski jezik basic. Ker vsebuje veliko knjiţnic za gradnjo 
Grafikoničnih vmesnikov, je zelo priljubljeno orodje za razvoj programov v okolju 
Windows.  
 
Vohljač: je program ali naprava, ki omogoča opazovanje ali zajem datotek prek omreţja. 
 
Vohunska programska oprema: je programska oprema, ki se lahko sama namesti ali 
zaţene v računalniku brez ustreznega obvestila, dovoljenja ali nadzora. 
 
Zlonamerna prenosna koda: je program, ki se pretihotapi iz oddaljenega v gostujoči 
računalnik, kjer se prične širiti. Navadno se zlonamerna prenosna koda naseli brez 
odobritve in vednosti uporabnika. 
 
61 
 
 
ANKETA NA TEMO POZNAVANJA RAČUNALNIŠKIH VIRUSOV IN PROTIVIRUSNIH 
PROGRAMOV 
 
Lepo pozdravljeni! 
Moje ime je Aljoša in sem študent Fakultete za upravo Univerze v Ljubljani. Končujem 
dodiplomski študij in za zaključek svojega izobraţevanja nameravam napisati diplomo z 
naslovom Računalniški virusi in protivirusni programi. Z vašo pomočjo bom prišel do 
ţelenih rezultatov vašega splošnega znanja, kar bom kasneje vključil v svojo diplomsko 
nalogo.  
 
Svoje odgovore, prosim, obkroţite!    
 
1. SPOL:                                  M                            Ţ 
 
2. STAROST: 
 do 20 
 20–30 
 30–40 
 nad 40 
 
3. IZOBRAZBA: 
 osnovna šola                                                                
 poklicna šola  
 srednja šola  
 visokošolski strokovni/univerzitetni programi 
 magisterij 
 doktorat 
 drugo (npr. višješolski program) ... 
 
4. ALI STE ŢE SLIŠALI ZA RAČUNALNIŠKI VIRUS? 
● DA                                          ● NE 
 
5. ALI VESTE, IZ KATERE DRŢAVE IZVIRAJO RAČUNALNIŠKI VIRUSI? 
 PAKISTAN                       
 JAPONSKA 
 ZDA 
 
6. ALI STE ŢE IMELI RAČUNALNIŠKI VIRUS NA SVOJEM RAČUNALNIKU? 
● DA                                          ● NE 
 
7. KAKO STE RAČUNALNIŠKI VIRUS DOBILI? 
 USB ključ 
 spletne vsebine 
 CD/DVD 
 drugo: ………………………………. 
 
8. ALI SE LJUDJE ZAVEDAMO NEVARNOSTI RAČUNALNIŠKIH VIRUSOV? 
● DA                                          ● NE 
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9. ALI IMATE PROGRAMSKO OPREMO ZA ZAŠČITO RAČUNALNIKA PRED 
RAČUNALNIŠKIM VIRUSOM? 
● DA                                          ● NE 
9.1 KATERO PROGRAMSKO OPREMO ZA ZAŠČITO RAČUNALNIKA IMATE? 
 NOD32 
 Panda 
 Avast 
 Kaspersky 
 F-Secure  
 drugo: ………………………………. 
 
10. ALI JE ENA PROGRAMSKA ZAŠČITA DOVOLJ PRED VSEMI NEVARNIMI 
PROGRAMI? 
● DA                                          ● NE 
 
11. ALI LAHKO NAREDI RAČUNALNIŠKI VIRUS VSAKDO, KI IMA NEKAJ ZNANJA IN 
PRAVA NAVODILA ZA STVARITEV? 
● DA                                          ● NE 
 
12. KATERI SO ZNAKI OKUŢBE Z RAČUNALNIŠKIM VIRUSOM? (moţnih je več 
odgovorov) 
 počasno delovanje računalnika 
 predvajanje filma ni mogoče (manjka kodek) 
 zaslon se ne priţge 
 operacijski sistem se ne naloţi 
 zvočni efekti 
 
13. KAKŠNE GROŢNJE IN NEVARNOSTI PREDSTAVLJAJO RAČUNALNIŠKI VIRUSI? 
(moţnih je več odgovorov) 
 brisanje podatkov 
 trdi disk (HDD) postane rumeno pikčast 
 okvara podatkov (spreminjanje podatkov) 
 uniči lasersko enoto na CD/DVD pogonu 
 
14. KAJ OZNAČUJE POJEM HACKER (HEKER)? 
 program 
 programsko opremo 
 strokovnjaka, ki se ukvarja z raziskovanjem programov 
 osebo, ki rada igra igrice 
 
 
 
 
Hvala lepa za vaš čas ! 
